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2023: ARRECIAN LOS CIBERATAQUES

LOS QUEBRANTAVERSOS

a sociedad ya atesora una cierta experiencia en el padecimiento de
ciberataques. Y a la hora de vaticinar lo que nos espera este ano,
los expertos han dejado patente que las acciones y los artefactos
técnico-sociales principales (phishing, ransomware, malware, denegacio-

nes de servicio, suplantacion de identidad...) y las tipologias delictivas en
las que se materializan (robo, extorsion, fraudes variados, traficos ilicitos
de personas y bienes, financiacion de organizaciones y actividades de-
lictivas...), van a seguir creciendo durante este afno. Al tiempo vislumbran

“En 2023 habra mas de 45.000 millones “Vamos a ver un aumento de incidentes

de dispositivos IoT en todo el mundo. La por filtracion de datos desde la Nube

potencial amenaza es su grado de insegu- por error del usuario. Ya sea por defi-

ridad, considerando la gran cantidad de ciencias de diseio de la arquitectura
informacion que almacenan. Mitigar este riego no es de servicio como por configuracion insegura de los
actualmente la prioridad de los fabricantes”. servicios, como por errores en la operacion diaria”.

“Aumento de ‘Cibera- “Los Seguros de Ci- “

. . Se espera que el
taques en los Meta- ber riesgos empiezan
) . .l . .. .. malware generado

versos’ (modificacion a incluir restricciones or IA se generalice

de codigo, secuestros de perfiles de cobertura a los ataques a la P 8 ’

La suplantacion de voz con IA

de usuarios, etc.): industrial, cadena de suministro, como ante-
5 S . : - A para fines fraudulentos va a ser
compras, juegos, socializacion, riormente introdujeron limitacio- .
A ” ” una amenaza creciente”.
medicina, finanzas, etc.”. nes al ransomware”.
] o
Algunos paises europeos “Crece el

“Es previsible que continue-

pueden exigir la notifica- . apetito por

os mos con una tendencia de

cion de los pagos de resca- ataques al sector ‘cripto’” los Cyber

tes por ransonware”. q pto- Phisical
Systems (CPS) y el
presupuesto de los

“El propio sector de la ciberseguridad se esta saboteando al contribuir
al problema de la falta de talento, amenazando su sostenibilidad sin
necesidad de ataques externos”.

gobiernos a los “ciber-
ejércitos” (defensivos
y ofensivos)”.

“Sera bastante comin ver como algunas organizaciones son comprometidas debido al compromiso
previo de alguno de sus proveedores o productos (incluidos productos de seguridad)”.
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-mas alla del uso de la IA para el “mal”- la evolucion de ideas creativas en la
cada vez mas engrasada maquinaria de la ciberdelincuencia (organizada mucho
0 poco) para encontrar nuevos y comodos caladeros y, también, para sacarle
mayor partido a las necesidades de algunos estados para fomentar trifulcas
y conflictos a todos los niveles. Esta ha sido la pregunta de SIC: “Amenazas y
ciberataques en 2023: ;cuales seran los mas complejos y de gran impacto, se
esperen o no?” Y aqui estan las respuestas. Nada menos que de 272 actores,
sin duda el muestreo mas grande jamas hecho en Espana.

“La privacidad seguira

quebrada mientras

no se erradique la

actividad, no reglada
cuando no abiertamente ilegal, de is
los ‘corredores de datos'y el cre- pensz
ciente mercadeo en la Darknet”. semantica

“Va a ser el aio del cibercrimen a sueldo:
el ransomware, el phishing o los ataques
DDosS estaran disponibles as a Service,
todo ello unido a la triple extorsion men. F
(cifrado de sistemas, publicacion de datos y ataques tivas criminales de mayor
de denegacion de servicio). en la forma de ciberextorsiones”.

“Incremento notable de ciberataques y ciberamenazas

en el area de los ‘Gemelos Digitales’ (MITM, fuga de infor-

macion, manipulaciones, DDoS, vulnerabilidades, etc.) en

todos sus espacios: fisico-digital-comunicaciones, por
ejemplo, en los ecosistemas de produccion industrial (plantas, pro-
ductos, procesos)”.

“Si los ciberdelincuentes

son listos, no veremos

ningin ataque que
pueda hacernos reaccionar como so-
ciedad de manera mas decidida”.

“Muchas organizaciones no cuen-

tan con un inventario de los siste-

mas criptograficos empleados, ni

utilizan el paradigma de agilidad
criptografica (crypto-agility)”.

“Seguiran apareciendo vulnerabilidades en pe-

quenos modulos de software que, inexplicable-

mente, utilizan la mayoria de las aplicaciones y
que desarrollo, desinteresadamente, un programador de...".
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COMO EVOLUCIONARAN LOS CIBERATAQUES EN 2023

UNION EUROPEA

COMISION EUROPEA

Josep Borrell

Alto Representante de la UE

y Vice-presidente de la Comision Europea

“La guerra cibernética y los ciberataques se
han convertido en una parte integral de la
guerra moderna. (...) Estamos proponiendo
acciones para aumentar nuestra capacidad de
prevenir, detectar, disuadir los ataques cibernéticos y defendernos de
ellos. (...). La Comision Europea esta haciendo mucho en el aspecto
civil de la ciberdefensa y en el dmbito militar. Tenemos que unir estos
dos lados. Debemos crear las estructuras y mecanismos de coopera-
cion entre los actores militares para mejorar la conciencia situacio-
nal, la deteccion, la preparacion y la respuesta. Por eso, proponemos
en este plan crear un Centro de Coordinacion de Ciberdefensa de la
UE. Actuaria como un nodo central para recopilar, analizar y distri-
buir informacién de defensa cibernética. Ademas, estableceremos
una red operativa de Equipos Militares de Respuesta a Emergencias
Informaticas con la Agencia Europea de Defensa actuando como se-
cretaria. También, ampliaremos nuestros Equipos de Rapida Reaccion
Cibernética y ejercicios de ciberdefensa. Del mismo modo, debemos
abordar las brechas en la fuerza laboral de defensa cibernética. (...).
Y también intensificaremos nuestro trabajo en apoyo del desarrollo
de capacidades de defensa cibernética de nuestros socios. (...).
Estamos presentando estas soluciones concretas, cumpliendo com-
promisos y ambiciones que ya anunciamos cuando aprobamos la
brujula estratégica. Estoy seguro de que esto hara de la Unién
Europea un actor mundial mas fuerte en materia de seguridad y
defensa”.

*En su discurso durante la rueda de prensa sobre el Paquete de Seguridad
y Defensa. 10 de noviembre de 2022.

COMISION EUROPEA
Thierry Breton
Comisario Europeo de Mercado Interior

“En lo que respecta a la ciberseguridad, Eu-
ropa es tan fuerte como su eslabén mas dé-
bil: ya sea un Estado miembro vulnerable o
un producto inseguro a lo largo de la cadena
de suministro. Ordenadores, teléfonos, elec-
trodomeésticos, dispositivos de asistencia virtual, coches, juguetes...
todos y cada uno de estos cientos de millones de productos conec-
tados son un posible punto de entrada para un ciberataque y, sin
embargo, hoy en dia la mayoria de los productos de hardware y
software no estan sujetos a ninguna obligacion de ciberseguridad.
Introduciendo la ciberseguridad por disefio, la Ley de Resiliencia
Cibernética ayudara a proteger la economia de Europa y nuestra
seguridad colectiva”.

*Durante la presentacion de la propuesta para una nueva Ley de Resiliencia
Cibernética. Estado de la Union. 15 de septiembre de 2022.
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EUROPOL
Philipp Amann
Head of Strategy, European Cybercrime Centre

“Es seguro asumir que los
ciberataques continuaran intensifican-
dose y el ransomware seguira siendo
una amenaza clave para las empresas,
facilitado por un modelo maduro de
Crime-as-a-Service. Los delincuentes seguiran adaptandose
y empleando nuevos métodos, por ejemplo, mediante el uso
de deepfakes para mejorar los ataques de ingenieria social. A
medida que la ‘/A-as-a-Service’ continue creciendo con servi-
cios como ChatGPT o Stable Diffusion, los delincuentes bus-
caran formas de abusar de ellos en areas como el CEO o el
fraude de inversiones.

Con la adopciéon mas amplia de las finanzas descentraliza-
das, también se espera que aumenten los ataques contra los
servicios y las herramientas DeFi (Decentralized Finance). Asi
pues, las empresas deben continuar invirtiendo en medidas
de ciberseguridad y capacitacién del personal; no solo para
mitigar las amenazas, sino también para prepararse para una
nueva legislacion, como NIS2".

BANCO CENTRAL EUROPEO

Kerstin af Jochnick y Mario Quagliariello
Miembro del Consejo de Supervision del BCE
y Director de Estrategia y Riesgo Supervisor,
respectivamente

“La seguridad de Tl/el riesgo cibernético
y los riesgos relacionados con el clima
y medioambientales son algunos de los
retos mas importantes para los bancos
y seguiran estando entre nuestras prio-
ridades de supervision.

Con respecto al primero de estos fac-
tores, la transformacion digital en el
sector bancario y la mayor depen-
dencia de las nuevas tecnologias y los
proveedores de servicios externos han
aumentado la complejidad y la inter-
conectividad en el sistema financiero. Los ciberataques, en
particular, se han convertido en los ultimos afnos en un de-
safio importante para la resiliencia operativa de los bancos,
y son especialmente dificiles de gestionar debido tanto a
la creciente complejidad y la naturaleza cambiante de las
amenazas, como a su dimension transfronteriza.

La situacion geopolitica actual plantea nuevos retos, a este re-
specto. Si bien la amenaza de ciberataques masivos al sector
bancario europeo en respuesta a las sanciones impuestas a Ru-
sia por la Unién Europea y otras economias avanzadas aun no
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se ha materializado, el nUmero de ciberincidentes comunicados por
las entidades supervisadas sigui6 creciendo en 2022. Sin embargo,
el nimero total de estos ciberincidentes, que parece relativamente
estable, es similar al observado en 2021, y su impacto real ha sido
contenido hasta ahora.

Ello requiere extrema prudencia y un mayor control tanto por parte
de los bancos, como de los supervisores. Seguiremos colaborando
estrechamente y de forma individualizada con los bancos, mediante
revisiones horizontales e inspecciones in situ, con el objetivo de for-
talecer sus marcos de seguridad informatica y resiliencia cibernética”.

* Basado en el articulo publicado en el Blog de Supervision del 12 de
diciembre de 2022

CENTRO EUROPEQ DE COMPETENCIA EN
CIBERSEGURIDAD (ECCC)

Miguel Gonzalez Sancho

Director Ejecutivo interino

“En 2023 cabe esperar que algunas de las
grandes amenazas de ciberseguridad actua-
les se mantengan, las cuales a menudo estan
relacionadas. En particular los ataques que
afectan a infraestructuras criticas, a la cadena de aprovisionamien-
to y a vulnerabilidades de software. También que muchas mas
pymes se vean afectadas y que la extension de las aplicaciones
de inteligencia artificial conlleve un aumento de los ciberataques
en ese ambito. Creo que ello podria tener como efecto positivo
una mayor exigencia del cumplimiento de normas de seguridad
(‘compliance’), por ejemplo, a los proveedores de ciertas empre-
sas, asi como fomentar la evaluacion y certificacion de la confor-
midad con dichas normas por parte de organizaciones, servicios
y productos. La normativa europea reciente de ciberseguridad va
en ese sentido, por ejemplo, la revision de la Directiva “NIS” y la
propuesta de la Comision sobre el “Acta para la Cyber Resiliencia”.

ENISA
Vicente Gonzalez Pedros
Research and Innovation Team

“El 4ltimo informe anual de Enisa que ana-
liza el Panorama de Amenazas (Enisa Threat
Landscape 2022- ETL) y que este ano llega a
su décima edicion destaca el impacto de la
geopolitica en el panorama de amenazas a
la ciberseguridad y considera las vulnerabilidades Zero-Day como
el nuevo recurso de los astutos actores de amenazas para lograr su
objetivo. Ademas, el ransomware y los ataques contra la disponibi-
lidad ocupan los primeros lugares durante el periodo del informe.
Hemos detectado que mas de 10 terabytes de datos son robados
mensualmente en ataques de ransomware. No faltan las amenazas
novedosas, hibridas y emergentes estan marcando el panorama de
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amenazas con un alto impacto.

Comprender las tendencias relacionadas con los actores de
las amenazas, sus motivaciones y sus objetivos ayuda en gran
medida a planificar las defensas de ciberseguridad y las estra-
tegias de mitigacion. Asi, se consideran las siguientes cuatro
categorias de actores de amenazas a la ciberseguridad: los
patrocinados por el estado, el cibercrimen, ciberdelincuentes
a sueldo, hakctivistas... De cualquier forma, ENISA mantiene
un analisis continuo de tendencias, patrones e informacién
de cada una de las amenazas que se presentan en el informe.

AGENCIA ESPACIAL EUROPEA (ESA)
Massimo Mercatti

Autoridad de Sequridad de la ESA y Jefe de la
Oficina de Sequridad

“La evolucién del panorama de amena-
zas aplicadas al dominio espacial esta
mostrando en los Ultimos diez anos una
curva exponencial, justificada con la in-
troducciéon de nuevas tecnologias, y enfocada en detrimento
del servicio que produce el dominio espacial. De hecho, el do-
minio espacial se ha convertido en un pilar clave para la econo-
mia, la seguridad y el aspecto civil de Europa. Cualquier ataque
dirigido en perjuicio del dominio espacial tendria un impacto
directo en la economia, la seguridad y el aspecto civil del pais
europeo. Pensemos en un ataque al sistema Galileo enfocado
a comprometer la sefal del servicio abierto. El impacto a nivel
politico y econémico seria realmente perjudicial. Ademas, un
ataque a la seguridad puede enfocarse también para compro-
meter la integridad de la fase de disefo, falsificando el disefio
y los requisitos de los Programas Espaciales Principales.

La ESA con su Oficina de Seguridad en los ultimos dos ainos
ha trabajado arduamente para coordinar dos corrientes prin-
cipales de actividad. Por un lado, la Resiliencia Cibernética de
ESA que aborda la capacidad distribuida de ESA para monito-
rizar un Sistema Espacial desde la fase de diseiio hasta la fase
operativa, detectando cualquier tipo de ataque desde tierra o
desde el espacio. De hecho, la primera configuracién de res-
iliencia cibernética distribuida entre ESEC-ESOC-ESRIN estara
operativa en 2024. Por otro, la actividad de investigacion y
desarrollo de Seguridad Cibernética de la ESA, coordinada
por ESO (ESA Security Office) en sinergia con TEC, TI, OPS,
representa el nucleo de un conjunto de nuevos proyectos de
tecnologia cibernética que abordan la proteccion del satélite,
la proteccion de la mision terrestre y el segmento de control,
y la verificacion y certificacién de seguridad de tecnologia
cuantica y post cuantica aplicada al dominio espacial.

ESO esta construyendo alrededor de la ESA una capacidad ciber-
nética Unica, en términos de resiliencia e 14D, con el objetivo de
tener una red cibernética europea liderada por la ESA y respalda-
da por todos los activos cibernéticos de los Estados miembros”.
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COMO EVOLUCIONARAN LOS CIBERATAQUES EN 2023

UCRANIA

SERVICIO ESTATAL

DE COMUNICACIONES
ESPECIALES Y PROTECCION
DE LA INFORMACION

DE UCRANIA

Victor Zhora

Chief Digital Transformation Officer

“Ucrania ha estado en estado de guerra durante los Gltimos
9 anos, desde que las tropas rusas que vestian uniformes sin
ninguna insignia comenzaron a tomar edificios administrati-
vos en Crimea, lo que resulté en la anexidn de la peninsula por
parte de la federacion rusa. Desde 2014, hemos sufrido nume-
rosos ataques cibernéticos a la infraestructura de informacion
de Ucrania, llevados a cabo por piratas informaticos afiliados
al ejército ruso. Durante esos 9 anos, tenemos suficiente in-
formacion sobre las estrategias, métodos y herramientas que
utilizan los rusos para sus ciberataques. Este conocimiento
nos permite predecir el comportamiento del enemigo.
Comencemos con una pregunta facil de lo que NO espera-
mos: definitivamente no esperamos que cesen los ataques
cibernéticos. El componente cibernético se ha convertido en
una parte importante de la guerra hibrida en curso contra
Ucrania. Los ciberataques complementan tanto las ofensivas
terrestres del enemigo como las operaciones psicolégicas.
Esto se desprende del estudio de ciberataques que nuestro
Servicio ha realizado junto con nuestros socios. Esta disponi-
ble como archivo descargable debajo de la informacion vin-
culada: https://cip.gov.ua/en/news/kiberataki-artileriya-pro-
paganda-zagalnii-oglyad-vimiriv-rosiiskoyi-agresiyi

El régimen de Putin se ha fijado el objetivo inequivoco de
destruir Ucrania, los ucranianos y todo lo relacionado con el
idioma y la cultura ucraniana. Utilizan todas las herramientas
disponibles, incluidos los ciberataques, para lograr este ob-
jetivo. Ademas, es probable que nos enfrentemos a nuevos
ciberataques complejos y bien preparados en el futuro. Tras
la oleada de poderosos ataques que tuvieron lugar antes de
la invasion militar a gran escala de Rusia en Ucrania y en los
primeros meses de la guerra, la cantidad de ataques graves
ha disminuido ligeramente desde el verano hasta el final del
ano. La preparacion para nuevos ataques cibernéticos de alta
complejidad puede ser una de las razones detras de eso.

Por lo tanto, nuestra tarea es estar lo mas preparados posible
para contrarrestarlos. Tenemos varios escenarios posibles y
estamos mejorando sistematicamente nuestra resiliencia ci-
bernética, considerando los menos optimistas.

Otra tendencia de 2022 que no cambiara en este aio y los
siguientes se basa en el hecho de que el ciberespacio no tiene
fronteras, a diferencia del espacio fisico. Los piratas informati-
cos militares rusos se han aprovechado de esto repetidamente
para atacar los recursos de informacion de los paises que apo-
yan a Ucrania, enviarnos ayuda humanitaria, armas u otros
equipos. Sin duda, el nimero de ataques a las democracias
maduras seguira aumentando. Esto deberia alentar a todo el
mundo democratico a revisar la actitud hacia los delitos ciber-
néticos y su evaluacion legal. Asi como para crear un sistema
de defensa colectiva en el ciberespacio, ya que las amenazas
cibernéticas aumentan y el mundo necesita estar preparado
para enfrentarlas antes de que sea demasiado tarde. Estamos
listos para compartir la informacion que tenemos con nues-
tros socios para contribuir a un mundo digital mas seguro”.

122

ACTORES INTERNACIONALES RELEVANTES

AGENCIA DE CIBERSEGURIDAD Y SEGURIDAD DE LA
INFRAESTRUCTURA, EN EE.UU. (CISA)

Jen Easterly

Directora

“Los gobiernos y las empresas de todo el mundo de-
penden cada vez mas de la tecnologia, una revolucién
digital que ha creado enormes recompensas y riesgos
inimaginables.

A medida que nos adentramos en 2023, el panorama de las amenazas ciberné-
ticas es mas complejo y diverso que nunca, y abarca desde estados nacionales
sofisticados hasta ciberdelincuentes cada vez mas capaces.

Si queremos tener la oportunidad de interrumpir la trayectoria de esta ame-
naza, en particular la que plantean las naciones adversarias que no estan res-
tringidas por las normas y los valores apreciados por las democracias de todo
el mundo, necesitamos un nuevo modelo de ciberseguridad sostenible, uno en
el que los incentivos se realinean para favorecer las inversiones a largo plazo
en la seguridad y la resiliencia de nuestro ecosistema tecnolégico, y donde las
naciones afines reconozcan una responsabilidad compartida para nuestra ci-
berdefensa colectiva”.

ANDORRA DIGITAL

Jordi Ubach

AD National Cybersecurity Agency
of Andorra

“En 2023 habra mas de 45.000 millones de disposi-
tivos loT en todo el mundo. Dispositivos personales,
maquinaria industrial, smart cities... son gran parte de
la variedad tecnoldgica a proteger de forma segura. En
este contexto, remarcar que la potencial amenaza es la Inseguridad, consideran-
do la gran cantidad de informacion que se acaba almacenando en los propios
dispositivos. Mitigar esta potencial amenaza no es actualmente la prioridad de
los fabricantes, como por ejemplo aplicando actualizaciones o parches en el
firmware. Estas vulnerabilidades, y la falta en general de seguridad, derivan en
puertas traseras con acceso ilicito al dispositivo, o a la red interna del usuario
0 empresa, aspectos que raramente se solucionan. Nuevas iniciativas interna-
cionales van en la direccidn correcta y obligaran a que los fabricantes apliquen
una capa de seguridad extra en sus dispositivos, simplemente para proteger el
bien mas preciado: la proteccion del usuario final”.

COMITE INTERAMERICANO CONTRA

EL TERRORISMO (CICTE)

ORGANIZACION DE LOS ESTADOS AMERICANOS
(OEA)

Alison August Treppel

Secretaria Ejecutiva

“En un mundo donde se invierten millones de doélares
anualmente para digitalizar y automatizar los servicios,
la mayor amenaza para 2023 seria que los responsables de la toma de decisiones
del sector publico y privado no presupuesten los recursos necesarios, incluidos los
recursos humanos, para responder a incidentes cibernéticos. La linea de amenazas
ha crecido exponencialmente, y sin personal capacitado y dedicado la ventana
de oportunidad para la mineria de datos a gran escala o las interrupciones del
servicio se abre aiin mas. Dado el panorama politico cambiante en las Américas,
anticipamos que este desafio se agudizara en nuestra region, con posibles brechas
en la transferencia de habilidades entre los gobiernos en transicion”.
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NACIONES UNIDAS

FIRST
Sherif Hashem
Chair

“En los ultimos anos, el ran-
somware dirigido se ha con-
vertido en la principal ame-
naza cibernética visible. Del
mismo modo, existe una cre-
ciente preocupacion por la propagacion de ataques ci-
bernéticos sofisticados dirigidos a la infraestructura y las
cadenas de suministro en sectores criticos, incluidos los
sectores de energia, telecomunicaciones, finanzas, aten-
cion médica y servicios gubernamentales. Los ataques
cibernéticos avanzados a menudo estan motivados por
ganancias financieras, pero a veces estan impulsados por
fines politicos y de espionaje. Los equipos de seguridad
estan mejorando en la defensa contra tales ataques ci-
bernéticos. La adopcion de principios y modelos de con-
fianza cero en las soluciones y herramientas de seguri-
dad puede mejorar aiin mas la resiliencia cibernética. Sin
embargo, la cooperacion global y regional son esenciales
para defenderse de ataques cibernéticos avanzados y lo-
grar plataformas digitales seguras y confiables”.

FORO ECONOMICO
MUNDIAL

Filipe Beato

Lead, Centre for Cybersecurity

“La seguridad cibernética si-
gue siendo el riesgo tecno-
I6gico mejor clasificado y los
ataques cibernéticos a la in-
fraestructura critica son el impacto mas grave para las
economias globales, segun el informe ‘Global Risks'. Los
conocimientos recientes en Davos sugieren que asegu-
rar la infraestructura critica sigue siendo una prioridad
debido a los ataques cibernéticos sofisticados con la
capacidad de escalar a diferentes entornos e industrias
mientras navegan por sus complejas cadenas de sumi-
nistro. Si bien el 86 % de los lideres empresariales y el
93 % de los lideres cibernéticos creen que un ciberata-
que global es inminente en los proximos dos anos, eso
podria tener un impacto catastrofico”.

NATIONAL SECURITY
AGENCY DE EE.UU. (NSA)
Rob Joyce

Director

“No alentaria a nadie a ser
complaciente o despreo-
cupado por las amenazas
al sector energético a nivel
mundial. A medida que avanza la guerra [de Ucrania],
ciertamente existen oportunidades para aumentar la
presion sobre Rusia a nivel tactico, lo que hara que ree-
valuen, prueben diferentes estrategias para liberarse”.
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OFICINA FEDERAL PARA LA SEGURIDAD
DE LA INFORMACION DE ALEMANIA (BSI)
Gerhard Schabhiiser
Vice President of the
Federal Office

for Information Security

“Los ataques de ran-
somware han sido la
mayor amenaza operativa en 2022. Ademas de
eso, se observaron incidentes y campanas de hac-
ktivismo como DDoS en el contexto de la guerra
rusa contra Ucrania. También continud el agrava-
miento de los métodos de extorsidn digital, asi
como los ataques de amenazas persistentes avan-
zadas. En 2023, el ransomware seguira siendo una
de las mayores amenazas operativas, especialmen-
te contra organizaciones mas grandes para obte-
ner el rescate mas alto posible. El aumento de la
interconectividad digital y las dependencias de las
cadenas de suministro contribuyen a una superfi-
cie de ataque posiblemente mayor. Finalmente, la
guerra rusa contra Ucrania podria conducir a un
hacktivismo continuo y otros incidentes ciberné-
ticos. Por lo tanto, BSI espera que la situacién no
mejore, sino que se vuelva aiin mas volatil”.

OTAN
Jens Stoltenberg
Secretario General

“Parte de la agresion de
Rusia es una guerra invi-
sible en el ciberespacio.
En las horas inmediata-
mente anteriores a que
las fuerzas rusas cruzaran la frontera, los ciberata-
ques afectaron a los departamentos del gobierno,
el ejército y los servicios de emergencia de Ucra-
nia. La red satelital ViaSat fue forzada fuera de
linea. (...) Los ataques de ‘borrado de datos’ se
han dirigido a los sectores gubernamental, comer-
cial y energético ucranianos. Y un ciberataque al
sistema ferroviario intenté interrumpir no solo el
transporte de suministros militares al frente, sino
también la evacuacion de los ciudadanos ucrania-
nos. (...) El ciberespacio no deberia ser un ‘Salvaje
Oeste’ libre para todos. Todos los aliados estan de
acuerdo en que los derechos fundamentales y el
derecho internacional se aplican tanto en linea,
como off line. (...) La amenaza del ciberespacio
es real y esta creciendo. Es por eso que nuestro
Compromiso de Defensa Cibernética es tan impor-
tante. Asi que hago un llamado a los aliados para
que vuelvan a comprometerse con la ciberdefensa,
con mas inversion, mas experiencia y una mayor
cooperacion”.*

* Durante su intervencion en la Conferencia de
Compromiso de Ciberdefensa de la OTAN en Italia.
10 de noviembre de 2022.

ONU

Dra. Camino
Kavanagh
Investigadora
Visitante
Senior, King's
College London
/ Consultora
Naciones Unidas y otras entidades
internacionales

“Este 2023 serd un afo, otra vez, de
mucha actividad multilateral llevada a
cabo en un entorno geopoliticamente
complejo. Inicia enero con la primera
sesion del Grupo Ad-Hoc de la ONU
sobre el ‘borrador negociador para un
tratado internacional sobre el cibercri-
men’. El documento consolida las pre-
sentaciones anteriores de los estados
miembros, que en buena parte refle-
jan el contenido del Convenio sobre
la Ciberdelincuencia del Consejo de
Europa y el Convenio de la ONU so-
bre el Crimen Organizado. Aun asi,
son varios los temas que frenaran la
posibilidad de un consenso rapido en
los diferentes grupos de trabajo sobre
provisiones generales, criminalizacion,
y medidas de procedimiento y aplica-
cion de la ley.

Por otro lado, el Grupo de Trabajo
de Composiciéon Abierta (OEWG) de
la ONU sobre las TIC y la seguridad
internacional tendrad dos sesiones
este ano, en marzo y julio, respec-
tivamente. Cémo no, las negocia-
ciones se pintan complejas, incluso
sobre propuestas como el estable-
cimiento de un directorio global de
puntos de contacto gubernamentales
para el intercambio de informacién y
la cooperacion en caso de incidentes,
propuesta apoyada por Espana mien-
tras sea una medida voluntaria, que
contribuya a la implementacién de
medidas de confianza y normas exis-
tentes, que no duplique los esfuer-
zos de otras organizaciones y que sea
practicable. Otro tema que se discuti-
rd acaloradamente este aino es la pro-
puesta de Egipto y Francia para una
plataforma permanente de dialogo y
accion sobre las TIC en el seno de la
ONU, el llamado Programa de Accidn.
Mientras la propuesta fue aprobada
con una mayoria significativa en el
primer comité de la Asamblea Gene-
ral a finales del 2022, queda mucho
camino para que vea la luz del dia”.
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CCN - CENTRO CRIPTOLOGICO
NACIONAL

Carlos Abad

Jefe del Area de Sistemas de Alertay
Respuesta a Incidentes del CCN

“Aunque en 2022 hubo cierta inquie-
tud a que, por la guerra Ucrania-Rusia,
Espana sufriera ciberataques disrupti-
vos directos o colaterales (por wipers,
ataques a servicios satelitales o DDoS), el hecho es que sélo se
detectaron algunas acciones menores de grupos hacktivistas
prorrusos contra nuestro pais. La situacion actual de la guerra
no hace prever un cambio de tendencia, aunque habra que
mantenerse vigilantes.

En lineas generales, el fraude/estafa digital seguird siendo
el que gane en numero de incidentes (mediante phishing,
smishing, vishing, etc..), pero por complejidad e impacto tan-
to el ciberespionaje como el cibercrimen, especialmente el
ransomware, seguiran siendo el dolor de cabeza de las or-
ganizaciones.

En particular, los sospechosos habituales del ciberespiona-
je como APT28, APT29, TURLA, los PANDA, Lazarus u otros
actores sin etiquetar adn, seguiran trabajando en el robo de
informacién y propiedad intelectual. Se basaran en la explo-
tacion de accesos remotos y de servicios expuestos (como el
correo o la nube en general), a lo que se une recientemente
los intentos de infiltracion en routers de comunicaciones, para
creacion de tuneles y descifrado de comunicaciones internas.
Por su parte, los grupos de ransomware, a pesar de peleas inter-
nas (véase Conti Leaks) o de operaciones policiales en el pasado
con detenciones y desmantelamiento de infraestructuras (Revil,
Emotet, ...), gozan de buena salud y se readaptan con cierta fa-
cilidad. La estrategia de doble extorsion, cifrado y exfiltracion, ya
es dominante. Es de esperar que los ataques de mayor impacto
sean causados por este tipo de actores de la amenaza.
Ademas, el mercado negro en Darkweb de compra/venta de
accesos es cada vez mas maduro y opera con facilidad en
multiples canales, mas seguros y anénimos.

La superficie de exposicion y vulnerabilidad, a pesar de los es-
fuerzos, sigue siendo amplia, especialmente si incluimos tam-
bién la de la cadena de suministro (proveedores de servicio IT,
Cloud y componentes open source comunes en tecnologias
de amplio espectro, etc.) o sistemas ciberfisicos (automovil
auténomo, red eléctrica inteligente, dispositivos médicos,
etc.). Por no hablar de la debilidad de los dispositivos moviles,
de dificil gestion y defensa ante las amenazas mencionadas.
Todo este escenario nos hace replantearnos la necesidad de
incorporar a las tradicionales medidas de seguridad otras
de Defensa Activa que nos den mas oportunidades ante los
atacantes”.

DSN — DEPARTAMENTO

DE SEGURIDAD NACIONAL
Marina Rodriguez Diaz

Jefa de Unidad de Cibersequridad
y lucha contra la desinformacion

“Desde el DSN se considera que el ano
2023 vendra marcado en parte por la ten-
dencia en ciberataques ya vivida en 2022,
especialmente en la segunda mitad de este
Ultimo, a lo que habria que afadir condicionantes especificos del
ano ya en curso.

El riesgo elevado de sufrir ciberataques en 2023 se mantendra,
tanto en el ambito de la Administraciéon publica como en el sector
privado, debido principalmente a la mejora en las técnicas des-
plegadas por los atacantes, que incluyen una mayor dificultad de
deteccion, y a su alto nivel de persistencia. Es previsible un au-
mento del ciberhacktivismo, principalmente en la modalidad de
denegacioén de servicios, asi como ciber espionaje, especialmente
a través de Amenazas Persistentes Avanzadas (APTs).

La actual situacidon geopolitica presidida por la invasién rusa de
Ucrania y lo que podria calificarse de “neutralidad pro china”, con-
dicionan la citada movilizacién del hacktivismo, y la intervencion
de grupos cibercriminales - Estado en la ejecucién de los ataques.
Desde el punto de vista de la seguridad nacional preocupan es-
pecialmente las acciones de ciber espionaje silenciosas, desple-
gadas por actores — Estado, sin motivacién econémica aparente
o inicial, que pueden llegar a pasar inadvertidas largo tiempo en
sectores estratégicos de la Administracién Publica y sector priva-
do. Estas operaciones, de desarrollo a medio largo plazo, se cen-
tran en recabar informacién masiva que, de por si o en relacion
con otra obtenida de forma complementaria, podria contribuir
en un futuro a comprometer de multiples formas la seguridad/
estabilidad del pais.

En el ambito del cibercrimen con motivacion econémica, durante
2023 se pueden esperar en Espana, en el corto medio plazo, cam-
panas masivas y/o selectivas de ataques tipo phishing, estafas y
otros delitos patrimoniales a resultas de la combinacién de datos
de caracter personal extraidos durante 2022 a través de distintos
ciberataques.

Tanto el sector publico como el privado son conscientes de los
elevados costes econémicos y reputacionales que ocasionan los
ciberataques, especialmente los de tipo ransomware, en alza im-
parable en los tltimos anos. Durante 2023 previsiblemente esta
modalidad seguira siendo una grave preocupacion, si bien el con-
junto de medidas especificas, preventivas y correctivas, desple-
gadas en ambos sectores durante los afos anteriores, deberian
comenzar a demostrar su efectividad.

El aho 2023 trae consigo ciertos acontecimientos que no hacen
sino incrementar el ya de por si elevado riesgo de ciberataques
criticos en nuestro pais. Concretamente se debera prestar especial
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atencion a posible actividad cibercriminal ligada a los distintos
procesos electorales que se desarrollaran a lo largo del aino, bien
en forma de campanas de desinformacion o en forma de cibera-
taques de denegacion de servicio o de otro tipo propagandistico,
con la finalidad, en ambos casos, de socavar la confianza de la
ciudadania en la fiabilidad y transparencia de dichos procesos. En
esta misma linea de desafio nacional se sitta la Presidencia espa-
nola del Consejo UE que dara comienzo en septiembre 2023. Para
ambos supuestos y siguiendo el ejemplo del éxito cosechado con
ocasion de la organizacion y cobertura de la Cumbre OTAN, aloja-
da en Madrid en junio 2022, la experiencia demuestra la eficacia
de aplicar una adecuada férmula anticipativa y de coordinacién/
colaboracion de capacidades de todas las instituciones publicas
nacionales competentes en ciberseguridad incluyendo la experien-
cia y capacidades del sector privado espanol.

Desde el punto de vista estratégico en Ciberseguridad, desde este
DSN se recuerda que durante este 2023 se deberan sentar las ba-
ses para el desarrollo de un sistema nacional que permita no sélo
trasponer de forma ordenada, coherente y en plazo la Directiva
NIS2 (Directiva 2022/2555) publicada el pasado 27 de Diciembre
2022, sino también adaptar las capacidades de los distintos acto-
res ciber nacionales, publicos y privados para llevar a cabo el cum-
plimiento de las nuevas obligaciones que esta recoge, asi como
hacer frente a la importante ampliaciéon de sectores y entidades
que pasaran por primer vez a quedar incluidas bajo el paraguas
de esta nueva Directiva, cuya finalidad Gltima es mejorar y sobre
todo armonizar la ciberseguridad de los paises UE al objeto de
conseguir un ciberespacio comun mas protegido.

En este sentido durante 2022 se detect6 un incremento en el
namero de ciberataques llevados a cabo contra la cadena de su-
ministro en la que sin duda se ubican los eslabones mas débiles
de la ciberseguridad de las mas importantes entidades publicas y
privadas de nuestro pais.

En 2023 es previsible que la tendencia en ciberataques en este
sector continte al alza. En el dmbito de la Administracion Publica
este sector se contempla en el Esquema Nacional de Seguridad
(ENS). La NIS2 prevé el reforzamiento de la ciberseguridad de la
cadena de suministro como prioridad.

Finalmente, desde DSN, en el ambito estratégico y en consonancia
con los departamentos ministeriales competentes en la materia,
se significa la importancia del dato, cada vez mas entendido des-
de el punto de vista nacional y europeo como activo estratégico
y empresarial. Espana podria llegar a consolidarse como “hub”
internacional y destino de los flujos de informacién y almacena-
miento de datos en la nube de manera segura. La Economia del
dato cada vez deberia tener un peso mayor en el ecosistema pro-
ductivo espanol y europeo. Estas reflexiones apuntan hacia impor-
tantes oportunidades como pais y ciudadanos espanoles, a la vez
que presentan desafios a los que enfrentarse desde los sectores
publico y privado a través principalmente del impulso de politicas
fiables, estables y coordinadas en ciberseguridad”.
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INCIBE - INSTITUTO NACIONAL
DE CIBERSEGURIDAD

Marcos Gomez

Subdirector INCIBE-CERT. CISO de INCIBE

“El 2022 fue un ano complejo,
aun por la finalizacién de la pan-
demia y su impacto en el ambito
digital, pero también por el co-
mienzo de un nuevo conflicto bé-
lico trasladado al ciberespacio, hecho no singular, pero
si mas mediatico debido a la madurez de un ecosistema
mas dependiente de las TIC. Asi INCIBE gestioné nuevos
incidentes en las empresas espanolas y ciudadania, ca-
talogando ataques e intentos de ataques a sistemas vul-
nerables o deficientemente protegidos, con mas de un
45%; o el fraude electrénico en sus diferentes tipologias,
incluyendo el ransomware, con mas de un 28%; Estas dos
tipologias fueron las mas utilizadas por los cibercrimina-
les. Una vez mas la amenaza de mayor impacto por su
alcance en la disponibilidad de los sistemas, redes y servi-
Cios o por su perjuicio econémico ha sido el ransomware,
pero la sombra del hacktivismo ha permanecido vigente
durante buena parte del 2022. Ademas, el 50% de las
empresas y ciudadanos se pusieron en contacto con la
Linea de Ayuda de Ciberseguridad, el 017 de INCIBE, en
busca de asesoramiento preventivo, tanto frente a nuevas
ciberamenazas como sobre el uso de nuevas tecnologias,
dispositivos y servicios de la Red.

El 2023 se presenta como un ano también complejo, y
lleno de incertidumbres: {serd de nuevo un anho mar-
cado por este tipo de ciberataques cuando la tenden-
cia habitual era el fraude informatico frente a otras ti-
pologias, como el malware o los sistemas vulnerables?
{Veremos mas hacktivismo relacionado con el conflicto
aun vigente o con situaciones sociales y politicas que
marcaran el ano como la presidencia de Espana, de la
UE o las futuras elecciones municipales y generales pla-
nificadas? ¢Se consolidara la nueva-vieja tendencia de
proteger nuestros servicios y sistemas con la filosofia
de confianza cero o zero trust? ¢Qué nuevo impacto
tendran las regulaciones recién aprobadas y en pleno
proceso de transposicion, como la Directiva Europea
de Seguridad de los Sistemas de Informacién (NIS 2), la
Directiva de Resiliencia en el Sector Financiero (DORA),
la Ley de Ciberresiliencia (Cyber Resilience Act) o la Ley
de Ciberseguridad en 5G? {Qué beneficios podremos
ya notar de la inversion inyectada por el Gobierno en
materia de ciberseguridad canalizada hacia la sociedad
principalmente a través de INCIBE? Un afo, sin duda,
muy interesante. Veremos qué ocurre...".
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MCCE — MANDO CONJUNTO
DEL CIBERESPACIO
Francisco Marin

Teniente Coronel

Responsable Area Inteligencia
de ciberamenazas

“En 2022 el conflicto en Ucrania con-
figuré el panorama de las ciberame-
nazas, afectando tanto a las naciones
enfrentadas como a las actividades de APTs y a un rejuvene-
cido hacktivismo. Se estima que para 2023 los APTs llevaran a
cabo ataques cada vez mas disruptivos contra infraestructuras
criticas. También se espera que algunos utilicen credencia-
les adquiridas a grupos especializados (initial access brokers)
para facilitar su acceso a organizaciones. La actual guerra
evidencia que se perfeccionara la integracién de los efectos
en los ambitos tradicionales o fisicos con los ejecutados en el
ciberespacio y el entorno cognitivo (desinformacién). Igual-
mente, un hacktivismo renovado continuara siendo utilizado
como proxy por los estados para alcanzar sus objetivos ocul-
tando su atribucion, y también es posible que lleve a cabo
acciones destructivas sin otra finalidad que la venganza. Y
respecto al conflicto no debemos olvidar la tradicional ame-
naza de los insiders, que ya son sefalados como futura he-
rramienta de ataque a los grandes proveedores de servicios
que apoyan a Ucrania.”

Me DE ASUNTOS EXTERIORES
Nicolas Pascual de la Parte
Embajador en Mision Especial para
Ciberseguridad y Amenazas Hibridas
Direccién General de Politica Exterior
y de Sequridad

“Durante el presente 2023 se espera,
en linea con lo acaecido en el pasado
ano, que las amenazas y ciberataques
mas complejos y con un mayor impacto potencial procedan
de la Federacién de Rusia, la Republica Popular China e Iran.
El desarrollo de la guerra de Ucrania sera un factor determi-
nante en el despliegue de la estrategia rusa de campanas de
desinformacion masiva, amenazas hibridas y ciberincidentes.
Si bien es cierto que no se materializé en nuestro pais, tal
como se temia, un incremento notable de la cantidad y peli-
grosidad de los ciberataques rusos con ocasion de la guerra
de agresion a Ucrania, estamos bien preparados para preve-
nir, mitigar y reaccionar a posibles ciberincidentes dirigidos
contra nuestras infraestructuras criticas y el suministro de
servicios esenciales.

Por su lado, es de prever que China continue ejerciendo sus
malos usos y practicas en el ciberespacio, asi como en la apli-
cacion de nuevas tecnologias disruptivas que implican una
vulneraciéon de derechos humanos, y estan encaminadas a
la apropiacion ilegal de propiedad intelectual e inteligencia
industrial y al espionaje tecnoldgico”.

0CC - OFICINA DE COORDINACION DE
CIBERSEGURIDAD

Guillermo Fernandez Lopez

Jefe de la 0CC

Secretaria de Estado de Seguridad

Mo del Interior

“En el actual contexto geopolitico,
aprovechado negativamente por es-
tructuras estatales o paraestatales
maliciosas o sus proxies, por cibercriminales, etc., el nivel de
alerta frente a posibles amenazas es importante, tanto para
Operadores de Servicios Esenciales como para pymes y ciu-
dadanos.

El ransomware, por su impacto, el fraude al CEO y otras esta-
fas, por su rentabilidad ilicita, continuaran, sofisticando sus
TTP y recurriendo a la inteligencia artificial.

La ciber higiene, la seguridad de operaciones, la proteccién
de la cadena de suministro y del dato seran esenciales para
su prevencion, asi como dar una adecuada respuesta en los
ambitos penal y diplomatico, a nivel nacional e internacional,
aumentar la coordinaciéon y promover un cambio en la cultura
de gestion de riesgos”.
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FISCALIA GENERAL DEL ESTADO
Elvira Tejada de la Fuente

Fiscal de Sala contra la criminalidad
informatica

“Continua el incremento progresivo de
la actividad ilicita en la red que previ-
siblemente se mantendréa en 2023. Es-
pecialmente llamativa es la intensidad
y frecuencia de todo tipo de ataques
informaticos con exfiltracion de datos de caracter personal
para su uso fraudulento, muchas veces con suplantacién on-
line de identidad ajena, cuyas perversas consecuencias cada
vez afectan a mas ciudadanos. Afrontar esta amenaza requie-
re impulsar la cooperacion interinstitucional y con el sector
privado para proteger los intereses de las victimas y opti-
mizar la investigacion criminal, significativamente complica-
da por el creciente uso de criptomonedas como medio para
desarrollar el iter criminis o blanquear los beneficios ilicitos
obtenidos. Siguen preocupando las ciberagresiones contra
intereses personalisimos —libertad, seguridad, intimidad, in-
demnidad sexual-y el consiguiente aumento de expedientes
judiciales como consecuencia de la profunda penetracion de
las tecnologias en las relaciones interpersonales.

No obstante, los avances en distintos ambitos como el impor-
tante paquete legislativo de la UE; la publicacién del 2° Proto-
colo Adicional a la Convencion de Budapest (COE) o las diversas
iniciativas nacionales e internaciones para fomentar la colabo-
racion entre operadores diversos auguran mejoras significativas
en la respuesta del Estado de Derecho frente a estas amenazas”.

GUARDIA CIVIL

Juan Antonio Rodriguez
Alvarez de Sotomayor

Teniente Coronel.

Jefe del Dpto. Contra el Cibercrimen
UCO-Unidad Central Operativa
Policia Judicial

“La amenaza mas importante en el fu-
turo mas cercano es el acercamiento
del crimen organizado tradicional al cibercrimen. Por este
motivo, apareceran operativas criminales de mayor gravedad,
principalmente en la forma de ciberextorsiones, ya sea con
la apariciéon de estructuras complejas detras de nuevas for-
mas extorsivas mediante ransomware, pero también veremos
como regresan las extorsiones por ataques del tipo DDoS a
través de plataformas de venta de servicios cibercriminales.
Igualmente, esta convergencia del crimen organizado resulta-
ra en un aumento del uso delictivo de todo tipo de malware,
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asi como la apariciéon de nuevas redes de BOT dedicadas a
ofrecer una amplia gama de nuevos servicios orientados a
facilitar la operativa criminal en el ciberespacio.”

MOSSO0S D’ESQUADRA

Ricard Doiia

Subinspector

Jefe de la Unidad Central de Delitos
Informéticos

Divisié d'Investigacid Criminal

Policia de la Generalitat - Mossos d’Esquadra

“Los ciberataques se han convertido en
una de las principales preocupaciones
de los estados. Pese a su baja repercusion en cifras globales
del cibercrimen, constituyen un gran problema para las insti-
tuciones y las empresas, generando una gran alarma social.
Para el 2023 se espera la linea al alza de los ultimos afos. Los
ciberataques seguiran amenazando los servicios esenciales
(ransomware y DDos) y la cadena de suministro. Se esperan
ataques mas sofisticados, no solo por el conocido objetivo
econdmico sino también como parte de estrategia de lucha
geopolitica amparada en la proteccion que ofrecen algunos
estados a los cibercriminales. La cooperacion internacional y
la ciberresiliencia seran claves para combatir esta amenaza, en
tanto que mejorar la capacidad de anticipacién y de resisten-
cia al ataque, sera determinante para evolucionar a modelos
de ciberseguridad mas eficientes”.

ERTZAINTZA

ifiigo Pascual

Jefe de Seccion Central de Delitos en
Tecnologias de la Informacion

“La consolidacién del cibercrimen
como modelo negocio augura un in-
cremento de los ciberataques. Los ci-
berdelicuentes experimentados comer-
cializaran, incluso en la modalidad de
suscripcion y bajo coste, cada vez mas herramientas y servi-
cios de facil uso para la comision de delitos a través de la red.
La inteligencia artificial aplicada a la ciberdelincuencia facili-
tard la labor a los delincuentes sobre todo en el ambito de la
suplantacién de la identidad (deepfakes) aportando un plus
de credibilidad a sus acciones. La progresiva implantacion
del 5G, aun con su seguridad integrada en disefno, implicara
unos riesgos anadidos que provienen principalmente de sus
propias capacidades (velocidad, latencia, ancho de banda,
numero de dispositivos conectados).
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En cuanto a impacto y complejidad mencionaria los cibera-
taques dirigidos a infraestructuras criticas y cadena de sumi-
nistros como principal preocupacion.

A nivel empresarial, el lucrativo Ransomware seguira adap-
tandose a las medidas en materia de ciberseguridad imple-
mentadas por las empresas y aprovechando cualquier nue-
va vulnerabilidad. Se confirmara la disminucién del nimero
de ataques aunque éstos estaran cada vez mas dirigidos a
grandes empresas y organizaciones por la posibilidad de
doble o triple extorsiéon que presentan. En cuanto a par-
ticulares el Smishing seguirad siendo una de las mayores
amenazas.

Seguimos apostando por la difusion de noticias, consejos y
técnicas como medida preventiva contra la victimizacion, ya
que, a dia de hoy, el usuario sigue siendo el eslabon mas débil
de la cadena de la seguridad informatica”.

POLICIA FORAL DE NAVARRA
Miguel Ruiz Marfany

Jefe de la Brigada de Delitos Econémicos
y Contra el Patrimonio

“Tal y como afirmamos el afio ante-
rior, en 2022 se iba a producir un au-
mento importante de los ataques de
Ransomware, dirigido especialmente
a pequenas y medianas empresas, la
mayoria de las cuales no cuentan con un departamento de
Ciberseguridad, las cifras que manejamos demuestran que asi
ha sido y que, desgraciadamente, este tipo de ataques van
a continuar este ano. Desde Policia Foral hemos observado
también que han crecido los ataques a empresas mediante
ingenieria social, hechos con una complicada investigacion
policial, ya que en la mayoria de los casos, la Unica linea de in-
vestigacion es un numero de teléfono extranjero y medios de
pago dificilmente rastreables (plataformas de envio de dinero,
tarjetas Google o Apple, etc.). No seria de extranar que en
este 2023 la Inteligencia Artificial sea utilizada por los ciber-
delincuentes para mejorar estos ataques dirigidos, pudiendo
falsear conversaciones, imagenes, videos, documentos, etc...
Me gustaria, nuevamente, recalcar la necesaria implicacion
de todos los agentes que trabajamos en este ‘mundillo’, no
hay mas remedio que poner el mayor nimero de trabas po-
sibles a los ciberdelincuentes, tanto a la hora de abrir cuentas
bancarias fraudulentas, contratar lineas telefénicas o benefi-
ciarse del dinero obtenido, por lo que es fundamental la co-
laboracion de entidades bancarias, prestadoras de servicios
de telecomunicaciones, Exchanges de Criptomonedas, etc”.

POLICIA NACIONAL

Maria Piedad Alvarez de Arriba
Comisaria Principal

Jefa de la Unidad Central de
(iberdelincuencia

Comisaria General de Policia Judicial

“Las principales ciberamenazas a las
gue nos enfrentaremos en 2023 seran,
como es natural, una evolucion de las
heredadas el ano anterior, caracterizado por el aumento im-
parable de los delitos contra el patrimonio, especialmente
fraudes informaticos, cada mas sofisticados que trataran de
vencer lo aprendido por las victimas. Phishing previo, fraude
al CEO, a la Banca Online y aquellas relativas a inversiones en
criptovalores, seran los modus operandi mas empleados por
las organizaciones criminales que poco a poco tienden a la
especializacion delictiva (Crime as a Service).

Malware avanzado, Ransom y accesos llegitimos con exfil-
tracion de datos para su posterior venta o para cometer ex-
torsiones, seran los ataques mas importantes que sufrira el
ambito empresarial e institucional.

Igual tendencia experimentaran los ciberdelitos que tienen
como objetivo mismo los propios internautas, especialmen-
te las extorsiones con contenido sexual o la distribucion de
pornografia infantil, a través de las Redes Sociales mediante
utilizacion de nuevas técnicas de anonimizacién como Deep-
fake o IA para alterar y falsificar imagenes, ya detectado en
esta UCC durante el ano pasado”.
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ENTIDADES AUTONOMICAS Y LOCALES

AGENCIA DE CIBERSEGURETAT
DE CATALUNYA

Pedro Lendinez

Director de SOC

“Derivado del contexto econémico y de la
bajada del BitCoin, se produciran mas ata-
ques de menor complejidad y monetiza-
ciéon rapida (smishing, vishing, DeepFake,
BEC), siendo las empresas de la cadena de suministro y los sec-
tores estratégicos objetivos principales. Los principales APT's se-
guiran evolucionado sus ataques, y se incrementaran los ataques
de explotacion de vulnerabilidades, dotando de mayor peso a los
servicios de Threat Intel".

AGENCIA DIGITAL DE ANDALUCIA
Eloy Rafael Sanz
Jefe del Servicio de Ciberseguridad

“¢{Complejos y de gran impacto? Suena a
infraestructuras criticas, y con el recrude-
cimiento de la situacién en Ucrania, ese
podria ser el escenario. Las explotaciones
de vulnerabilidades de dia cero, de cre-

denciales de acceso remoto y de vulnerabilidades en la cadena
de suministro seguiran siendo fuente de nubosidad y chubas-
cos. Sin embargo, y no siendo necesariamente complejos, los
ciberincidentes con motivacién econémica seguramente sean
este ano los de mas impacto. Todo esto se parece mucho a la
prediccion del ano pasado, en una especie de dia de la mar-
mota cibersegura”.

GENERALITAT VALENCIANA

Lourdes Herrero

Jefa de servicio de Confianza Digital (DGTIC)
Conselleria de Hacienda y Modelo Econémico

“Entrando de lleno en ano electoral, au-
mentaran las campanas de desinforma-
cion, continuaran los ataques de denega-
cion de servicio, y las desfiguraciones de
no excesiva complejidad contra las administraciones publicas,
al tiempo que seguira creciendo el ransomware de triple extor-
sion hacia ellas, objetivos blandos y de bajo perfil, donde la ya
pasada pandemia dej6 en herencia configuraciones de seguri-
dad mas laxas de lo deseable. El uso malicioso de la inteligencia
artificial, que ya ha dado sus primeros frutos al incorporarse a
la elaboracion del ransomware, seguira creciendo en sofistica-
cién y alcance. Estara presente en los ataques mas complejos,
facilitando, ademas, que actores de bajo perfil amplifiquen sus
danos gracias a su uso”.
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BASQUE CYBERSECURITY CENTRE
(BCSC)

Asier Martinez

Responsable del CERT

«Se acrecentaran los fraudes BEC
como consecuencia de la baja com-
plejidad técnica y el rapido y gran
beneficio que suponen. Continuaran
los ataques a proveedores de ciberseguridad con el obje-
tivo de comprometer masivamente a sus clientes por la
cadena de suministro. Y la nueva regulacion europea sera
determinante para incrementar la resiliencia en cibersegu-
ridad de multitud de empresas.»

XUNTA DE GALICIA — AMTEGA
Gustavo Herva

Jefe Subdrea de Seguridad de la Agencia
para la Modernizacién Tecnoldgica de Galicia

“Creo que pueden tener mucho im-
pacto, como ya hemos visto en el pa-
sado, los ataques a la cadena de su-
ministro, en particular en lo relativo
a las dependencias del software de terceros, sera algo que
habra que vigilar bien. Por otra parte, también habra que
estar pendiente de lo que depare el desarrollo de la inte-
ligencia artificial y lo usos imaginativos que hagan de ella
los atacantes”.

INFORMATICA DEL AYTO. MADRID
(1AM)

José Angel Alvarez

Director del Centro de Ciberseguridad

“Los grupos organizados de cibercri-
minales intensificaran su actividad,
optando por un tipo de ataque lo
mas sencillo posible, con el que ob-
tener beneficios rapidos, evitando escenarios mediaticos que
puedan ponerles en el punto de mira de paises con capa-
cidad de pasar ‘al ataque’ y desmantelar sus operaciones.
En una gran ciudad, atacantes mas sofisticados podrian lle-
var a cabo acciones cuyo objetivo sea la interrupcion de
los servicios publicos (educacién, sanidad y similares) y la
afectacién de sus infraestructuras criticas (suministros o
transporte, entre otros), tal y como ya vimos en USA con
Colonial Pipeline. El Ayuntamiento de Madrid, con la crea-
cion del Centro de Ciberseguridad (CCMAD) apuesta por el
refuerzo de las capacidades de proteccién, monitorizacion
y respuesta”.
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AENOR

Boris Delgado

Director de Soluciones

de Digitalizacion y Tecnologia

"Podriamos decir que esta-
mos en el circo de la era di-
gital; somos espectadores
y artistas, donde cada ano
asistimos al: ‘mas dificil to-
davia’. En 2023 los ciberataques seran mas ‘di-
ficiles’; el ransomware y el smishing se reinven-
ta con Inteligencia Artificial, mas convincentes y
personalizados a sus victimas. Los loT/lloT + 5G
= ambiente propicio para suplantar identidades,
vulnerar la cadena de suministro y las infraestruc-
turas criticas. Pero como en todos los circos, los
trapecistas trabajan con seguridad. Estos son los
estandares de ciberseguridad y resiliencia abiertos
actualizados en 2021-2022: 1SO 27001, 1SO 27002
e [SO 22301; el también actualizado, RD 311/2022
— ENS, que podran ser la base para el cumplimien-
to de los actuales NIS2 o DORA".

ANTI-PHISHING WORKING
GROUP

Pablo Lopez-Aguilar

Director of Technology

“En un mundo cada vez mas
conectado y en un contexto
donde el teletrabajo parece
que ha venido para quedar-
se, los ataques de phishing
seguiran predominando como uno de los vectores
preferidos por los ciberdelincuentes. Para mitigar su
impacto, las campafas de concienciacién deberan
mejorar su eficacia adecuandose al perfil de cada
individuo (no todos somos susceptibles a ser victi-
mas de los mismos ataques) y no tratar de educar
desde una perspectiva tan genérica.

Por otra parte, el uso cada vez mas extendido de
dispositivos IoT requiere de la implementacién de
estandares que mejoren su interoperabilidad y ga-
ranticen, en todas las fases de su desarrollo, la se-
guridad de la informacién. Dichos retos deberan
abordarse a todos los niveles (incluyendo institu-
ciones nacionales y también supra nacionales) y
considerarse desde una perspectiva técnica, legal,
ética y social”.

CCl — CENTRO DE CIBERSEGURIDAD INDUSTRIAL
José Valiente
Director

“Seran los ciberataques con origen en la cadena de
suministro, especialmente en el &mbito industrial,
debido al aumento de la conexion de proveedores
externos y la gestion de la operacion en terceros de-
bido a la digitalizacién. Las organizaciones industria-
les seran objetivo de agentes maliciosos dado el alto
ndmero de ellas que no estan invirtiendo en medidas de ciberseguridad
adecuadas”.

CENTRO DE ANI-'!LISIS E INTERCAMBIO

DE INFORMACION DE SERVICIOS FINANCIEROS
(FS-ISAC)

Teresa Walsh

Global Head of Intelligence

“La Ley de Resiliencia Operativa Digital (DORA) en
Europa entrard en vigor en noviembre y sera clave
para terceros criticos. En Espana, TIBER-ES aportara
informacién sobre la resiliencia de los bancos frente
a los ciberataques con pruebas de penetracion obligatorias.

Es probable que continten la tendencia alrededor de operadores de ran-
somware que roban datos de empresas sin cifrado. Algunos paises europeos
pueden exigir la notificacién de los pagos de ransomware, y es posible que
muchas aseguradoras cibernéticas ya no cubran este tipo de ataques.

Las nuevas tecnologias, como ChatGPT, reduciran la barrera de entrada para
los estafadores que buscan avanzar en falsificaciones profundas para eludir
la autenticacion del cliente. Esto conducira a una mayor presion sobre las
empresas financieras para garantizar la autenticidad del cliente”.

CLOUD SECURITY ALLIANCE (CSA) ESPANA
Mariano J. Benito
Vicepresidente

“2023 vera el aumento de incidentes por filtracion
de datos desde la Nube por error del usuario. Ya sea
por deficiencias de disefo de la arquitectura de servi-
cio como por configuracion insegura de los servicios,
como por errores en la operacién diaria. No pocas
organizaciones adoptan la Nube con precipitacién
y sin analisis de riesgos que detecten y prevengan de estos errores. Todo
ello resalta la necesidad de formar recursos propios o contar con terceros
especializados. Los recursos que CSA-ES publica también les ayudaran en
estas tareas. De cualquier forma, CSA analiza anualmente la evolucién del
mercado Cloud y siempre es de interés seguir el documento ‘Top Threats
to Cloud Computing”.
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CYBERSECURITY INNOVATION
HUB

Tomas Castro

Presidente de la AEl de
Cibersequridad

y Tecnologias Avanzadas

“En 2023, se celebraran elec-
ciones en mas de 70 paises, por
lo que se prevén ciberataques
orientados al espionaje y el sabotaje, por ejemplo, me-
diante campanas de desinformacion. Ademas, cobrara
relevancia el malware avanzado, una tipologia de ma-
Iware con gran capacidad de adaptacion, idoneo para
burlar posibles protecciones. También encontraremos IA
y Deep Fakes, como método para ejecutar suplantacio-
nes de identidad, etc. Ademas, el ransomware continua-
ra siendo un tipo de ataque habitual, con rescates mas
caros y modelos de doble o triple extorsién. Lo mismo
ocurrira con el phishing y el smishing, que emplearan
ingenieria social mas avanzada. Evitar las autenticacio-
nes multifactor sera uno de los principales objetivos de
los ciberdelincuentes en las aplicaciones en la nube”.

FORRESTER
Tope Olufon
Senior Analyst

“Los ataques MFA seran mas
comunes y sofisticados. Las
empresas deben tratar a MFA
como otra herramienta para
ayudar a la seguridad y no
como una ‘bala de plata’ para
evitar la complacencia.

El ransomware se volvera mas personalizado. A medida
que evoluciona el ecosistema de ransomware, se espera
que los actores de amenazas creen ransomware dirigi-
do a empresas especificas en lugar de usar productos
‘COTS'.

Ataques OT mas exitosos a medida que mas organi-
zaciones aprovechan la nube y las API de terceros en
sus operaciones.

Mas correos-e de phishing vendran desde dentro, ya
que los atacantes se centrardn mas en usar direcciones
de correo electrénico legitimas en lugar de falsificarlas.
Se espera que el malware generado por IA se genera-
lice. Chat GPT ya se ha utilizado para revisiones de c6-
digo y para generar cédigo posterior a la explotacion,
algo que se volvera mas sofisticado”.
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ISACA
Vanesa Gil
Presidenta de ISACA Madrid Chapter

“Las empresas deberan enfrentar-
se a grupos de crimen organizado
con técnicas de ataque mas sofis-
ticadas y motivaciones muy diver-
sas, desde robo de informacién a
desestabilizacién de la economia
digital. Junto con ataques de ransomware, malware e
ingenieria social, destacaran los dirigidos a entornos
Cloud, proveedores de servicios y cadena de suministro.
Un enfoque proactivo de gestion de seguridad sera im-
prescindible para garantizar la resiliencia operacional”.

KUPPINGERCOLE
Marina lantorno
Analista

“No podemos predecir el futuro,
pero queda una certeza: la canti-
dad de ciberataques seguira au-
mentando en 2023. Los costes de
los ciberataques también aumen-
taran debido a varios factores: in-
flacion mundial, crisis energética, conflictos geopoliticos
y expansion de las superficies de ataque de las organi-
zaciones. Por otro lado, las crisis a veces pueden verse
como oportunidades, lo que lleva a los proveedores de
seguridad a innovar para proporcionar mejores productos
y servicios. Ademas, las organizaciones demandaran solu-
ciones nuevas y mas potentes para enfrentar los ataques
cibernéticos y reducir los riesgos”.

OWASP ESPANA
Vicente Aguilera
Presidente del Capitulo

"“El robo de datos personales, es-
pecialmente los datos médicos, y
los ataques a la cadena de sumi-
nistro tendran gran impacto. El
uso de la IA en la generacion de
fake news, asi como en ataques
de ingenieria social (deepfake, deep voice...) se veran
incrementados. Asimismo, el metaverso sera otro foco
importante donde veremos aplicaciones maliciosas que
comprometeradn nuestra seguridad”.
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SANS
INSTITUTE
Jess Garcia
Senior Instructor

“2023 serd ex-
pansivo en los
ataques de ex-
torsiéon (con
o sin ransom-
ware), con nuevos actores, mas agre-
sivos y eficaces que se apoyaran en
las debilidades de autenticacion y la
reticencia a 2FA, y con modelos de
negocio mas eficaces. El afo se ceba-
ra contra la ciudad sin ley de la Nube,
con atagques mas silenciosos y sofisti-
cados, y un abuso de las APIs expues-
tas a Internet”.

THIBER
Adolfo
Hernandez
Cofundador

“Es previsible
que, a lo largo
de 2023, con-
tinuemos con
una tendencia
de ataques al sector cripto, como ha
sucedido a lo largo del ano pasado
con ataques a exchanges y tokens de
forma periédica y con alto impacto.
La potencial recesiéon a la que las en-
tidades haran frente podria impac-
tar en los presupuestos destinados a
ciberseguridad impactando en algu-
nas capacidades, como la formacion.
Como ya vaticinamos en 2022, se
materializara la tendencia alcista en
el coste de las primas de ciber ries-
gos, y es muy probable que el eco-
sistema asegurador comience a con-
siderar determinados riesgos ciber
como “no asegurables”, obligando
a los clientes a replantearse la es-
trategia de gestion del ciber riesgo
desde el punto de vista de la trans-
ferencia”.
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ASEGURADORAS

MAPFRE

Andrés Peral

Director de Seguridad en Sistemas
de Informacion

“Ser Nostradamus y predecir cémo seran los ciberataques
de 2023, y acertar es, posiblemente, una quimera. No
obstante, si hay algunas certezas. La primera, que el ci-
bercrimen seguira siendo lucrativo y de poco riesgo, pues
siguen faltando medios para perseguirlo. Por eso, seguira
creciendo. La segunda, que las empresas continuaran aumentando su eficiencia.
Y con ello su digitalizacion e integracion con terceros, la mayoria pymes que son
mucho mas faciles de atacar. Por ello, aumentaran los ataques a través de pro-
veedores y esta via de entrada sera mas dificil de resolver.

Si a eso le sumamos una guerra, la cercania del descifrado cuantico, y la
concentracion de riesgo en los proveedores de nube, tendremos la tormen-
ta perfecta. iMenos mal que tenemos los mejores profesionales de ciberse-
guridad!”.

TOKIO MARINE HCC

José Carlos Jiménez

(yber Senior Underwriter Southern EMEA
& LatAm

“Pronosticamos nuevos ataques de ingenieria social
mucho mas complejos con nuevos phishing, smishing mas
sofisticados, y dirigidos a dispositivos y vias de comuni-
cacion mas variados. En consecuencia, veremos aumen-
tar el robo de credenciales e informacién, que se uniran
a la aparicion de ransomware mas complejos y agresivos, ademas de ataques a
sistemas industriales e loT, entre otros”.

WTW
Carmen Segovia
Directora de Seguros de Ciber riesgos

“Los ataques de ransomware seguiran siendo una de las
principales pesadillas, sobre todo porque se sofistican las
técnicas por parte de los cibercriminales para eludir los
MFA gracias a los deep fakes y otras técnicas de phishing.
También, se seguira explotando la doble extorsion. Sin em-
bargo, las nuevas sanciones internacionales introducidas
este ano como consecuencia del conflicto ruso—ucraniano, puede poner a las
organizaciones afectadas en una situacién delicada, ya que corren el riesgo de
enfrentarse a posibles acciones judiciales si pagan rescate a grupos que figuran
en las listas de sanciones. Por otro lado, las cadenas de suministro siguen en el
punto de mira, con foco en los proveedores de software. Los Seguros de Ciber
riesgos empiezan a incluir restricciones de cobertura a los ataques a la cadena
de suministro, como anteriormente introdujeron limitaciones al ransomware”.
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APPLUS+ LABORATORIES

David Hernandez Garcia

Director de Dominio Técnico de Circuitos
Integrados. Dpt. Cybersecurity & Interop

“El despliegue de la infraestructura 5G
prevista para los préximos anos sera,
sin duda, uno de los principales obje-
tivos para los atacantes en 2023. Los
ataques de spoofing seran, a nuestro
entender, los de mayor impacto. Las companias que reutilicen
tecnologia (antigua) con el fin de ofrecer nuevos servicios a
través de 5G jugaran un papel esencial en la ciberseguridad
de estas redes”.

DCNC SCIENCES — TECHNOLOGICAL
INSTITUTE FOR DATA COMPLEX
NETWORKS & CYBERSECURITY
SCIENCES

Santiago Moral

Director

"Parece que este ano toca hablar de la
ciber-guerra y la inteligencia artificial
para la generacién de ataques. Pero al
igual que decia el ano pasado a esta misma pregunta, el inci-
dente mas grave que esperamos en el sector es el mismo que
llevamos acarreando desde el inicio de nuestro oficio: No pasa
nada. Nadie asume ninguna responsabilidad. Parece que la UE
quiere imponer sanciones a las empresas si no demuestras un
interés suficiente por este asunto de la ciber y que después
tengan un incidente. Pero no va a pasar nada. Estamos en
un modelo de Teoria de Juegos en el que los atacantes estan
midiendo continuamente nuestra tolerancia maxima al que
nos provocan como individuos, como empresas y al conjun-
to de la sociedad. Los atacantes estdn muy preocupados y
‘ocupados’ en no sacarnos de nuestro letargo. Hace poco
pudimos ver un poco aténitos, como una plataforma SaaS
de ransomware se disculpaba porque uno de sus “asociados”
habia atacado a un hospital infantil. Los duefos de la plata-
forma SaaS de ransomware castigaron al atacante, sentan-
dolo en una esquina de la clase en la silla de pensar para que
reflexionara sobre su falta de ética. Le prohibieron el uso de
la plataforma de ransomware. A veces se nos olvida que los
atacantes son inteligentes y que, como cualquier otra indus-
tria, estan intentando maximizar las inversiones que realizan.
Si realmente son listos no veremos ninglin ataque que pueda
hacernos reaccionar como sociedad de manera mas decidi-
da. Aunque como no son perfectos alguno puede medir mal
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sus fuerzas y generar un incidente que tenga para ellos
un efecto boomerang. La nueva facilidad de acceso a la
Al para generar ataques puede hacer que algin atacante
novato la lie pada y le joda el negocio a los veteranos bien
asentados. Esteremos atentos”.

EURECAT

Juan Caubet
Director of IT&OT Security Unit

“Para este 2023 se espera que crez-
can los casos de ransomware perso-
nalizados y de triple extorsién, don-
de ese triple factor estara ligado a
empresas y personas relacionadas
con las victimas (clientes, provee-
dores, pacientes, ciudadanos...). De esta forma los ata-
ques podran tener un victima principal y multiples victimas
colaterales si no se paga el rescate, lo cual multiplica su
impacto. Por otro lado, al igual que se vio en el ultimo tri-
mestre de 2022, se prevé que sigan creciendo los ataques
a empresas del ecosistema cripto, principalmente al sector
DeFi, con un gran impacto econémico. En estos casos los
atacantes buscan sustraer grandes cantidades de capital
mediante hackeos. En 2022 se sustrajeron cerca de 3.900
millones de USD, veremos en 2023."”

FUNDACION i2CAT
Jordi Guijarro Olivares
(CyberSecurity Innovation Director

“El éxito de la Inteligencia Artificial
(IA) con soluciones de pronésticos
financieros, recomendaciones, re-
conocimiento imagen/voz, genera-
cion de lenguaje,etc, ha llevado a
su adopcién masiva siendo cada
vez mas ubicua. En ciberseguridad, una tecnologia que
puede ser mas eficiente para atacar que proteger dénde la
disponibilidad de grandes fuentes de informacién ya per-
mite a los atacantes aprovechar sus herramientas no solo
para aumentar la precisién y la eficacia de los ataques, sino
también para automatizar sus fases de diseino y personali-
zacion. En el horizonte, una evolucién de ataques BEC con
nuevos enfoques Business Videoconference Compromise
(BVCC) con cybertrols avanzados, mas ataques de enve-
nenamiento contra sistemas de protecciéon basados en IA
reduciendo su efectividad...iA por el 2023!
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FUNDITEC
Miguel Rego
Director General

“La inteligencia artificial esta creando
enormes oportunidades para todos los
sectores productivos. La automatizacion
inteligente de la informacién permite la
transformacién operacional, comprender
y predecir el comportamiento de los clien-
tes y, aplicado al campo de la gestién de los riesgos cibernéticos,
una mejor caracterizacién de la amenaza y capacidad predictiva
de los ataques.

El mercado global de IA se expande rapidamente. Entre 2023 y
2030, la adopcién de IA por parte de las empresas crecera a una
tasa anual del 38,1%, generando oportunidades de negocio de
hasta 180 mil millones de ddlares al ano.

El despliegue de soluciones basadas en IA y su integracién con
procesos criticos de negocio, la convierte en un objetivo claro
de los cibercriminales. Los ataques adversariales hacen que los
modelos aprendan incorrectamente y generen decisiones inco-
rrectas. Las técnicas de envenenamiento introducen datos ma-
nipulados a voluntad. El robo de modelos de IA o la extraccion
de la informacidn que alimenta el sistema, son otras de las po-
sibles consecuencias. ¢Cabe pensar que se estan abordando los
proyectos de desarrollo, implantacion y operaciéon de entornos
IA teniendo en cuenta los ciber riesgos? iQué deja vu...! Por
favor, iqué venga pronto la regulacion!

GRADIANT
Juan Gonzalez Martinez
Director del Area de Sequridad y Privacidad

"El pasado ano advertimos sobre el peli-
gro de una gran vulnerabilidad en el cam-
po de la criptografia. Aunque finalmente
no llegé a suceder, el equipo de OpenSSL
anuncié en octubre una vulnerabilidad cri-
tica en su codigo, que posteriormente se
clasificé como alta debido a su dificultad de explotacién. Esto
nos hizo a todos temer lo peor. Sin embargo, es crucial estar
preparados para gestionar rapidamente cambios en las librerias
criptograficas que utilizamos, debido a la complejidad e impacto
de una vulnerabilidad de este tipo. Muchas organizaciones no
estan preparadas para ello y no cuentan con un inventario de
los sistemas criptograficos empleados, ni utilizan el paradigma
de agilidad criptogréfica (crypto-agility) que les permitiria res-
ponder de manera agil y ser resilientes ante incidentes de estas
caracteristicas, que podrian producirse, quizas, en 2023".

GRUPO DE INVESTIGACION REDES
Y SISTEMAS

Javier Areitio

Director

Facultad de Ingenieria

UNIVERSIDAD DE DEUSTO

“El panorama para este aho muestra
un incremento de superficies de ciber-
ataque, un aumento inquietante de
vulnerabilidades/multivectores, el uso de acciones perversas y
comportamientos insidiosos potenciados y automatizados por
IA, cada vez mas complejos y de mayor impacto, con técnicas
de ocultacién muy elaboradas. Los ciberataques a la “Tecno-
logia IoT: lloT-loCT-loMT-loAIT” (como DDoS, PitM/Person-in-
the-Middle, fuerza-bruta, etc.) relacionados con la digitaliza-
cion caodtica/frenética, seran cada vez mas comunes ya que los
ciber-atacantes han encontrado numerosas fisuras (APPs/APls
explotables, cuentas comprometidas, correos infectados, etc.)
que les permite actuar despiadadamente sobre sus superfi-
cies de ciber-ataque. Las “Cadenas de Suministro” que incluso
abarcan infraestructuras criticas OT/IT seran cada vez mas ob-
jetivos de ciberataques y lo mas perverso es que en la mayoria
de los casos no se detectaran lo que permitira diseminar mal-
ware durmiente en los elementos de las cadenas de suminis-
tro esperando actuar, ubicadas incluso en el sector publico. El
"CaaS(Cybercrime-as-a-Service)"/MaaS(Malware-as-a-Service)
incrementara el volumen y efectividad de los ciber-ataques.
Se empoderaran, creceran y sofisticaran las “Campanas de
Phishing potenciados con IA” utilizando modelos de lenguaje
como GPT-4. El uso de la “Tecnologia Web3" (aplicaciones fi-
nancieras, criptomonedas, etc.) ain inmadura desde la pers-
pectiva de la ciberseguridad aumentara los ciberataques con
éxito en muchas areas. Los “Spam-bots” empoderados con IA
se usaran para amplificar las campaifas MDM (Misinformation-
Disinformation-Malinformation) con fines perversos (daiar re-
putacién, modificar comportamientos, afectar a la continuidad
del negocio, crear deficiencias cognitivas, caos, etc.). Incremen-
to de los ciberataques “API-bots”, danando el nucleo de la eco-
nomia digital. Crecimiento de la “Explotacion de vulnerabilida-
des sobre el software legitimo” utilizando, por ejemplo, BYOVD
(Bring Your Own Vulnerable Driver), Secuestro-DLL, etc.) que
facilita el saltarse las medidas de proteccion de los dispositivos
finales. Incremento notable de ciber-ataques y ciber-amenazas
en el area de los “Gemelos Digitales” (MITM, fuga de informa-
cién, manipulaciones, DDoS, vulnerabilidades, etc.) en todos
sus espacios: fisico-digital-comunicaciones, por ejemplo, en
los ecosistemas de produccién industrial (plantas, productos,
procesos). Aumento de “Ciber-ataques en los Metaversos” (mo-
dificacion de cédigo, secuestros de perfiles de usuarios, etc.):
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industrial, compras, juegos, socializacién, medicina, finanzas, etc. Tener
la identidad digital y una cantidad cada vez mayor de datos personales
almacenada en el movil incrementaran los ciber-ataques al tener un Uni-
co punto de actuacién/fallo. Crecimiento notable de ciberataques a la
identidad (de personas y maquinas) y a los sistemas de autenticacion sin
contrasena. Incremento importante de ciberataques DDoS usando redes
basadas en nubes con fisuras”.

IKERLAN

Salvador Trujillo
Responsable de Area
(ibersequridad Industrial

"“El rol de la ciberseguridad en la industria se esta
convirtiendo en un factor de competitividad cla-
ve. Las nuevas normativas europeas que se estan
definiendo para los fabricantes de equipamiento
implicaran un cambio de paradigma donde la se-
guridad por disefio no va a ser una eleccién sino una obligacion, incre-
mentando la importancia del cumplimiento normativo y la evaluacion
independiente. Mas que nunca las actualizaciones en los sistemas indus-
triales van a ser necesarias y el enfoque integral y evolutivo se convierte
en algo central. La rapidez en los tiempos de identificacion, deteccién y
respuesta automatizada es crucial, pues impacta en los procesos de los
fabricantes de dispositivos industriales conectados.

Los temas de regulacion mencionados avanzan en esta senda para hacer
de obligado cumplimiento practicas que anteriormente eran opcionales.
Las empresas industriales son cada vez mas conscientes de la importan-
cia que tiene la ciberseguridad en sus organizaciones, estan apostando
mas por fortalecer sus lineas de trabajo en este ambito, y se comienza a
considerar un factor de competitividad crucial por los clientes. Gracias
a esta creciente concienciacion, las empresas estan cada vez mejor pro-
tegidas y las amenazas recibidas tendran una menor probabilidad de
éxito a la hora de perjudicar su actividad. Desde lkerlan, continuaremos
reforzando nuestras capacidades tecnolégicas para seguir colaborando
tanto con empresas de productos y servicios de ciberseguridad como
con fabricantes industriales de diversos sectores en desarrollar tecnolo-
gias de Ciberseguridad industrial”.

JTSEC
Javier Tallon
Director Técnico

“Tendremos mas de una colaboraciéon generada
por ChatGPT, lo que muestra que la IA es ya una
herramienta muy poderosa para simular compor-
tamientos humanos, haciendo indistinguible lo
real de lo falso con tecnologias como el deep-
fake; los ciberataques se moveran del ciberespa-
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cio a los mass-mediia para afectar a la opiniéon publica
y la estabilidad social”.

NETWORK INFORMATION
AND COMPUTER SECURITY
LABORATORY (NICS Lab)
Javier Lopez Muiioz

Director

UNIVERSIDAD DE MALAGA

“El afo 2023 se va a presentar
con grandes retos de investi-
gacioén, especialmente contra
amenazas avanzadas y persistentes que ponen en ries-
go la sociedad 5.0 y sus tecnologias emergentes como
la inteligencia artificial y los gemelos digitales. En este
contexto, el abuso de la informacién tomara un papel
central. Dicho abuso se cristalizara en aspectos como
el uso indiscriminado de informacién obtenida de re-
des sociales y dispositivos moviles por parte de nacio-
nes y grandes empresas, el ciberespionaje industrial
con técnicas basadas en IA, la manipulacién de las ca-
denas de suministro del software/hardware haciendo
uso de ataques “dia cero” para indirectamente tomar
el control de infraestructuras criticas, y la explotacién
de herramientas de generacion de contenido textual y
visual como GPT-4 y Stable Diffusion para realizar ac-
ciones de ingenieria social a nivel individual y social.”

SGS BRIGHTSIGHT
Lucio Gonzalez Jiménez
(yberLab Manager

“Los ataques de ransomware
(mas de 10TBs de datos roba-
dos cada mes) junto a DDOS
condimentan al principal vec-
tor de ataque: la ingenieria so-
cial (phishing y smishing). Si-
gue aumentando la diversidad de usuarios (privados
y profesionales) y su distribucion, lo cual los hace mas
vulnerables especialmente a la ingenieria social. La
velocidad de adopcion de los principios de zero trust
es lenta, nos conectamos en cualquier sitio posible
haya donde se encuentre una red inaldmbrica o moévil
para acceder a una infraestructura cloud moderna.
El contexto de la guerra en Ucrania traerd nuevas
modalidades de ataque, anadiendo la facilidad con
la que las redes sociales pueden ser utilizadas sigue
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creciendo. En Espana, entramos en periodo electoral y habra que
ver o escuchar de todo, mucho de ello falso”.

TECNALIA
Ana Ayerbe
Directora Area CORES

“Continuaran los ataques a través de la ca-
dena de suministro software, utilizando
tanto el software de proveedores habitua-
les como librerias de coédigo abierto, a la
vez que explotando al maximo las vulnera-
bilidades existentes en los multiples niveles
de los complejos ecosistemas software que pueden encontrarse
en las empresas industriales (Edge, loT, Cloud hibridas, Espacios
de Datos, Sistemas de Inteligencia Artificial, ...)".

LABORATORIO DE CRIPTOGRAFIA — LIIS
Jorge Dadvila

Director

Facultad de Informética

UNIVERSIDAD POLITECNICA DE MADRID

"“Esto de vaticinar lo que nos espera en el fu-
turo mas cercano es algo realmente dificil y
casi siempre erréneo. Este afno ya no se nos
pide acertar, lo cual relaja mucho la tarea.
Si nos piden pensar en los ataques complejos y de gran impacto,
en realidad, nos estan pidiendo dos cosas. Los ataques complejos
probablemente no se den, sean verdaderos cisnes negros, ya que
el atacante no suele ser tonto y si encuentra algun frente de ata-
que mas sencillo, seguro que lo probara antes y la probabilidad de
éxito sea mayor. Aqui no distinguiria entre agentes nacionales/es-
tatales o de grandes corporaciones, y los del cibercrimen estandar
ya que todos ellos juegan en las mismas condiciones de contorno.
Si se nos pregunta por los de mayor impacto yo pensaria en équé
puede haber después del ransomware? Pues bien, entendiendo
el ransomware como una denegacion de servicio de acceso (dis-
ponibilidad), lo siguiente es pensar en ataques a la Integridad se-
mantica de los sistemas. Me refiero con ello a todas aquellas mo-
dificaciones dificiles de detectar antes de que causen estragos, y
que alguien puede intencionadamente plantar en bases de datos,
registros, catastros, historiales clinicos, registros civiles, registros
transaccionales bancarios, etc. Este tipo de ataques socavarian la
confianza colectiva en el sistema y con ello la utilidad de todo el
tinglado digital en el que cada dia se apoya mas nuestra sociedad
occidental y avanzada. ¢Cuanto pagariamos para volver a un es-
tado en el que podamos seguir confiando? éCuanto cuesta volver
a nuestra zona de confianza? Légicamente no podemos saber si
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alguien puede convertir la siembra de la desconfianza en un
negocio boyante como es el ransomware, pero si se ha logra-
do atentando contra la disponibilidad y contra la confiden-
cialidad, que es un clasico, todavia nos quedan la Integridad,
la Autenticacion y las capacidades de No-Repudio. Se habla
mucho del ‘Zero Trust’, la desconfianza mutua perfecta, pero
realmente no se ha pensado con calma lo que eso realmente
significa y si eso es posible en una sociedad civil en tiempos
de paz y bonanza”.

VICOMTECH
Raiil Orduia
Director de Seguridad Digital

“El impacto tiene que ver con la critici-
dad de los activos afectados, no nece-
sariamente con la complejidad del ata-
gue. Se espera que en 2023 las ame-
nazas mas relevantes afecten a la su-
plantacién de identidad para acceder a
recursos restringidos de la red, a la explotacién de vulnerabi-
lidades de los modelos de Machine Learning y a los ataques
a sistemas embebidos en entornos criticos.”.

ZIUR INDUSTRIAL CYBER SECURITY
CENTER

Koldo Pezina

Managing Director

"“El proceso de transformacion digital
en el que esta envuelto el sector in-
dustrial esta provocando que muchas
de las organizaciones estén adoptan-
do nuevas tecnologias junto con sus
sistemas tradicionales, aumentando conectividad. Este pro-
ceso de va a continuar durante 2023. Tendra especial peso
los dispositivos conectados, ya que durante este ano entra-
ran en vigor varias iniciativas para de aumentar la seguridad
en los sistemas conectados y los entornos cloud, debido a
las amenazas provenientes del cloud. También sera determi-
nante la ciberseguridad en el teletrabajo, ya que la mayoria
de las organizaciones industriales no estaban preparadas
para hacer frente a la conexién de dispositivos no seguros
en su red y se encuentran aun en el proceso de identificar
y mitigar los riesgos asociados al teletrabajo. También la IA
va a ser el motor de ciberataques mas inteligentes, convin-
centes y mejor desarrollados. Y todo ello precisara de reali-
zar campanas de formacién y concienciacién en materia de
ciberseguridad”.
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privado. En relacién con el fra
aumento de los ataques por smi
tradicional, reflejando los intentc
cibercriminales de evitar las politi
autenticacién y aumentar el impactc
La cadena de suministro de las organi
do un objetivo claro de los atacantes
del tamano y complejidad de éste “eco
de las grandes organizaciones y lo utiliza
indirectos de ataque. Ademas, continuara
las infraestructuras en cloud, donde la gra
las companias han ido migrando parte de su i
tura y servicios esenciales sin que el nivel de mac
ciberseguridad se haya desarrollado al mismo ri
este sentido, tener conocimiento continuo de cual e
superficie expuesta de la organizacién en la nube sera u
aspecto fundamental a la hora de gestionar el riesgo de
exposicion. Por ultimo, la situacion geopolitica mundial y
los diferentes incidentes que ya se llevan sufriendo en los
ultimos anos continuaran impactando en el dia a dia de
este recién comenzado 2023".

ACRONIS
Candid Wiiest
VP of Cyber Protection Research

“Hay cinco tendencias principales

que probablemente daran forma al

panorama de la ciberseguridad en

2023: 1) La autenticacién y la ges-

tién de identidades y accesos (IAM)

serén atacadas con éxito con una
mayor frecuencia; 2) Las filtraciones de datos seguiran cau-
sando grandes danos; 3) La automatizacién de la nube
a través de las APl podria desencadenar ataques a gran
escala; 4) La amenaza del ransomware seguira siendo im-
portante y evolucionard; 5) Los atacantes intentaran usar
las debilidades de la Inteligencia Artificial y el Machine
Learning (Al/ML), incluido ChatGPT".
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Juan Mig
CEO

"Para nosotros es claro: Ransomware (varias for-
mas) y ataques al Cloud publico. Como en anos
anteriores tristemente hemos de colocar el Ran-
somware en sus 2 variantes mas habituales en el
top de nuevo en 2023, la razén es por la falta de
varios factores, mal parcheo y pésimo actualiza-
cién, mala proteccion del endpoint, falta de concienciacién y formacion
y, por ultimo, mala politica de backup y protecciéon de datos criticos.
Esto sigue haciendo vulnerables a las entidades.
Segundo los ataques al Cloud publico. Las empresas estan adoptando
el cloud publico de forma masiva sin tomar medidas adecuadas de pro-
teccién, acceso y cifrado de datos, en una mala conciencia de que los
proveedores de Cloud les protegeran por defecto. Esta suposicion les
llevara sin duda a ser victimas de todo tipo de robo de datos, pérdida
de infraestructuras y dafnos en el negocio.
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AJOOMAL
Abraham Vazquez
Service & Support Manager

“Para este 2023 veremos una
proliferacién en amenazas como
el deepfake, debido a la crecien-
te popularidad de las IA pudien-
do usarse como ingenieria social,
o ataques dirigidos a dispositivos
IoT en base a su continuo crecimiento y falta de contro-
les de seguridad. Por ultimo, tendran un gran impacto
las filtraciones de datos puesto que se esperan elecciones
politicas en mas de 34 paises”.

AKAMAI TECHNOLOGIES
Francisco Arnau

Vicepresidente Regional para Espaiia
y Portugal

“Los avances de la IA provoca-
ran un frenesi de suplantacion
de identidad. De cara al futuro,
podemos esperar que los conti-
nuos avances en la Inteligencia
Artificial (IA), como los que se observan en sistemas
como el GPT-3, hardn que el phishing selectivo sea
mas convincente, mas escalable y comun. Estos sis-
temas seran capaces de escribir millones de mensajes
de correo electrénico o SMS, cada uno de ellos perso-
nalizado para un destinatario individual, y cada uno
con cualidades convincentes similares a las humanas.
Esto supondra un reto importante para las tecnologias
antiphishing existentes, y hard mucho mas dificil que
la gente detecte las comunicaciones sospechosas. Se
trata de ingenieria social automatizada y ejecutada a
escala, y provocara un aumento precipitado de los in-
tentos de phishing”.

ALL4SEC
Alfonso Franco
(CEO & Managing Director

“La Inteligencia Artificial esta
dando lugar a nuevos modelos
de ciberataques. Modernas apli-
caciones de interacciéon con los
usuarios estan favoreciendo la
aparicion, por ejemplo, de for-
mas alternativas de phishing actuando bajo patrones
en apariencia poco sospechosos. De alguna manera, la
identidad digital empieza a verse amenazada. Afrontar
los retos que suponen la orquestacién y automatizacién
de estas amenazas sera de enorme importancia parti-
cularmente en aquellos entornos de servicios criticos o
esenciales”.
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ALVAREZ & MARSAL
Julio San José
Managing Director

“Quizas esta pregunta deberiamos plan-
tedrsela a esa IA tan famosa en los Ultimos
meses, pero casi mejor que no, no vaya a
ser que demos ideas... En lo que respec-
ta a los ciberataques en los ultimos anos
hemos podido asistir a una escalada hacia
todo tipo de sectores. Si nos remontamos unos anos atras vemos
que han ido ganando no tanto en complejidad como en impacto.
Por ejemplo, en 2018 se atacé el sistema de pagos mexicano, en
1 2019 se amplié hacia la tercerizacién con algunas grandes con-
sultoras afectadas a nivel global y finalmente llegamos a lo que
creemos que representan ensayos de ataque a nivel global, cuyo
claro exponente es Solarwinds.

El contexto geopolitico con la guerra de Ucrania en el centro de
todas las tensiones nos lleva a pensar que la tendencia es hacia
un impacto global. Aunque ha habido algunos teéricos que han
hablado de un ‘cyber Pearl Harbour’ nosotros nos decantamos
hacia un ataque coordinado a infraestructuras basicas (energia-
telecomunicaciones-financiero, por ejemplo) y encaminado al blo-
queo total del adversario. A nivel de amenazas veremos un mayor
crecimiento en las amenazas mas tradicionales y la llegada masi-
va de especializaciéon con ayuda en alguin caso de las IA y siempre
evitando los nuevos mecanismos de seguridad, especialmente me-
diante deepfakes”.

AON
Pablo Montoliti
Chief Information & Innovation Officer

“Hemos contemplado con asombro los re-
cientes avances que han aportado herra-
mientas de Inteligencia Artificial como Chat-
GPT o DALL-E 2. El reto sera poder mitigar
el impacto que la adopcién de la IA pueda
tener sobre la ciberseguridad cuando sea
aplicada maliciosamente y seguir explorando casos de uso en los
que dichas tecnologias nos puedan ayudar a luchar contra el ci-
ber crimen”.

ARMIS
Axel Pérez Garcia
Solution Architect — Iberia Region

“Los ataques en entornos loT, loMT y OT
seran cada vez mas frecuentes y de mayor
alcance al aprovechar las vulnerabilidades
de dispositivos que, sin contemplar la se-
guridad desde su disefo, estan expuestos
a los riesgos de Internet. Los atacantes se
valdran de la IA para automatizar y sofisticar sus ataques, emu-
lando patrones de comportamiento que dificultaran la deteccion
y eludiran las defensas de la red”.
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de doble y triple €
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tructivos, incluyendo infraestructuras criticas
cial énfasis en Europa dada la situacion geopc
de trabajo remoto o hibrido han llegado para q
la implementacién apresurada de estrategias ze
llevar a debilidades que seran explotadas por los cib
nadamente, los equipos directivos estaran mas conci
poner mas recursos dedicados a ciberseguridad”.

ARUBA

Alberto Pérez Cuesta

Southern Europe SDWAN Business
Development Manager

“La aplicacion de motores Al al hacking, tras la ex-

plosién de la misma en otros entornos, hara que

la captura de insights de una victima potencial sea

masiva, conllevando una explotacion de vulnera-

bilidades mas efectiva, sobre todo, en el caso del
puesto de trabajo hibrido, alin no correctamente protegido, y donde
aplicamos multiples mecanismos Zero Trust, en diferentes niveles (Red,
Aplicacion, Datos), pero sin orquestacion entre si”.

ASTREA La Infopista Juridica
Dr. Ignacio Alamillo Domingo
Director

“En 2023 veremos un notable incremento en los
ataques a los sistemas descentralizados que sus-
tentan la gestidn de criptoactivos, especialmente
debido a las malas practicas de gestion de claves
asociadas a las carteras de criptoactivos, tanto las
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ransomware se combinen co

buscando un impacto mayor. También espe

mentar ataques al metaverso (robos de NFTs, identida-
des de avatares, contrasenas de wallets...). Los ataques
a la cadena de suministro tomaran atin mas relevancia.
Aun se necesita aprender mucho en aspectos de control
y respuesta, independientemente, de en qué punto del
proceso estemos y quién los realice. Los entornos OT e
loT se estan expandiendo y son todavia demasiado vul-
nerables y criticos como para que los atacantes no pon-
gan foco en ello.

Sin duda, la aceleracién en la adopcién de la nube y las
zonas de responsabilidad compartida recibirdn mas cibe-
rataques. Se necesitard un redisefo y adopcion de estra-
tegias de defensa mas soélidas. Finalmente, las amenazas
tradicionales seguiran siendo un componente central de
casi todos los ataques, eso si, con una mayor sofisticacion
a través de automatizacion e IA (deepfake)”.
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A3SEC
Nacho Garcia Egea
Director Técnico

“Los ataques malware sofisticados, phishing de
nueva generacién con IA, campanas masivas de
masquerAds, y aumento de ataques de ransomware
a pymes seran el foco de este 2023, donde la clave
para la proteccion viene por la monitorizacion de
nueva generacion con inteligencia de amenazas,...".

AUDEA
Jestis Sanchez
CE0

“Los ciberataques con foco en el usuario seguiran
evolucionando por su compleja solucién, que de-
pende de la concienciaciéon de los usuarios. Desta-
camos una evolucién del phishing hacia el spear-
phishing con mensajes elaborados y dirigidos a
grupos de poblacion concretos; infecciones mal-
ware a través de dispositivos externos mas sofisticados como ratones,
teclados o auriculares; aumento de ataques del tipo Fraude al CEO utili-
zando técnicas DeepFake”.

AUTEK INGENIERIA
Miguel Angel Martin
Product Manager

“Los ataques a infraestructuras criticas son los
que representan un mayor riesgo por el gran im-
pacto que pueden tener. Aunque se ha producido
un cambio de enfoque y se intenta poner el foco
en la resiliencia, muchas infraestructuras se han
desarrollado sé6lo con criterios econémicos y de
facilidad de despliegue y explotacion.

Desde el ano pasado estamos percibiendo que el sector privado ha in-
crementado sustancialmente su interés en segmentar sus redes y por
lo tanto su necesidad de intercambio seguro de informacién entre sus
dominios de seguridad (cross-domain). Fundamentalmente, empresas
estratégicas, cuyos activos de informacién tienen que preservar su con-
fidencialidad e integridad y garantizar su disponibilidad, como en el caso
de las infraestructuras criticas”.

AUTHUSB
Jorge Vega Lamas
Socioy CTO

“En 2023 seguiran incrementandose los ataques
dirigidos a infraestructuras criticas, asi como a las
empresas consideradas como esenciales y a las re-
des productivas. Asistiremos a un incremento de
ciberataques a las redes OT, que se veran afecta-
das por ataques del tipo Zero Day, premeditados
y especificamente disenados, utilizando vias de entrada cada vez mas in-
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sospechadas, pero de gran recurrencia de uso en este tipo
de redes. Ataques que pasen desapercibidos y no puedan
ser detectados hasta que el/los delincuentes decidan que
es el momento. El impacto puede ser enorme. Hay que
prepararse”.

AVAST
Luis Corrons
Evangelista de ciberseguridad

“Los ciberdelincuentes se sofisticaran
este 2023. En el sector empresarial, el
ransomware se agravara y las empre-
sas afectadas se enfrentaran también
a sanciones mundiales si pagan peti-
ciones de rescate a grupos que figu-
ran en la lista de sanciones. En el terreno consumidor, conti-
nuaran las estafas a través de correos electrénicos de phishing
y la suplantaciéon de cuentas en redes sociales”.

BABEL
Mario Casado
Global Head of a (ybersecurity

“Ademas de los ataques que todos
conocemos, el auge de la inteligen-
cia artificial para mejorar los proce-
sos de negocio de todo tipo nos va
a llevar a un aumento en ataques
de tipo Data Poisoning, donde los
atacantes inyectan datos corruptos en un sistema de IA,
haciendo que el sistema tome decisiones intencionalmen-
te equivocadas. Esto puede ser especialmente importante
en entornos OT".

BALBIX
Miguel Cebrian
Solution Sales Engineer — EMEA Lead

“Es dificil predecir los ataques mas
complejos para este afno, ataques
respaldados por IA, ‘deep fakes’,
ataques a sistemas biométricos, to-
dos entran dentro de lo posible en
2023. Dada la inestabilidad politica,
hay una probabilidad alta de ataques provenientes de na-
ciones rivales. Bien como aviso sobre las consecuencias a
sufrir si se toma partido o como represalia. La cuestion real
desde nuestro punto de vista es como minimizar el impac-
to si un ataque asi nos llegara afectar. Aqui Balbix tiene
claro los deberes. Comprension de todo el entorno, inven-
tario. Visibilidad de la postura de seguridad y priorizacion
de los riesgos. Por ultimo, ejecucion eficiente del progra-
ma de seguridad respaldado con métricas y telemetria que
nos ayuden a comunicar eficazmente en la organizacion.
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BEDISRUPTIVE
Roberto Lara
Spain SOC Director

“El conflicto en Ucranie

amenazas cibernéticas

que se desarrollen ataqu

dos, especialmente en disp

triales (lloT). Estos pueden inte

vicios basicos de infraestructure
y causar inestabilidad en gobiernos y empresas. Los a
mas populares seguiran siendo el ransomware, el espionaje
el phishing”.

BIDAIDEA
Mikel Rufian
Global Managing Director

“La Ciberguerra informativa con IA va a
ser el motor de ciberoperaciones mas in-
teligentes, convincentes y mejor desarro-
llados. Los deepfakes como arma son las
principales tendencias de ciberataques que
se veran en 2023. Asi, los ciberatacantes
utilizaran formas sofisticadas para evadir las medidas de detec-
cion tradicionales actuales de las organizaciones y se aprovechan
de los procesos comunes para introducirse en los sistemas IT-OT-
IoT. Especialmente con foco para sistemas ICS/SCADA, cadena de
suministro y operaciones disruptivas contra sistemas ciberfisicos.
Los ciberdelincuentes también aprovecharan la buena voluntad o
la reputacion de las organizaciones establecidas en el metaverso
para atacar su identidad. Por lo tanto, las transacciones en el me-
taverso pueden no ser seguras, ya que es dificil determinar la iden-
tidad de un usuario. Eso sin dejar de lado los incidentes relacio-
nados con la proteccidn de la cloud. Es necesario una solucién en
la nube independiente, para unificar la seguridad de todas ellas”.
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y agencias de gobierno cont

actores de amenazas patrocinados por e

minales que utilizaran armas cibernéticas mas sofisticadas,
yendo herramientas programadas en lenguajes multiplataforma,
para maximizar el impacto y rentabilizar la inversion”.

BLUELIV (AN OUTPOST24 COMPANY)
Victor Acin
Labs Manager

“Debido a la posible recesién (o como mini-

mo estancamiento econdmico) de 2023, se

vera un incremento de los incidentes causa-

dos por insiders, personas que intentaran

utilizar su posicion para dar acceso a ata-

cantes a la infraestructura del negocio en el
que trabajan. Por otra parte, también veremos la especializacion
de ataques de ransomware enfocados en ICS”.
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BLUEVOYANT INTERNACIONAL
Mario Medina
Director Técnico

“Para 2023, esperamos que mas organiza-
ciones den prioridad a la ciberseguridad de
la cadena de suministro. Nuestros estudios
globales recientes han identificado que el
98% de las empresas habian sufrido un im-
pacto negativo por una debilidad en su ca-
dena de suministro. En lo que respecta al ransomware, vimos en
2022 cémo algunos grandes grupos de ransomware colapsaron'y
ahora vemos como surgen y se forman nuevos grupos. En 2023,
es probable que los ataques se simplifiquen y se dirijan a empresas
mas pequenas, objetivos mas blandos, con menos probabilidades
de atraer la atencién de los medios. Esto también proporciona
un terreno de pruebas fértil e indulgente para los jévenes ciber-
delincuentes que aprenden a entrar en lo que se ha convertido
en el gran negocio del ransomware".

BOTECH
Miguel Angel Rojo
(E0

“Finaliza un ano lleno de novedades para
la normativa PCl DSS que tendra en este
2023 su ano de transicion a su version 4.0.
Un cambio que por fin ve la luz tras casi 8
anos desde que se lanzd la 3.0. Esta actua-
lizacién, cargada de novedades con mas de
50 nuevos requisitos de seguridad, nos mantendra muy ocupados
a los expertos en PCl y serd, sin duda alguna, uno de los grandes
retos de este nuevo ano”.

BROADCOM
Nur Pulad
Head of Cybersecurity Iberia

“Continuaran los ataques multi-capa, uti-
lizando herramientas legitimas para fines
maliciosos. La seguridad requerird IA para
adaptarse rapidamente al entorno de cada
organizacion. La tecnologia de deteccién de
comportamiento basada en |A deberia ser un
componente clave para cualquier organizacién madura en 2023"

BT
Enrique Martin Gomez
(ybersecurity Sales Specialist en BT Global Services

“Las empresas globales seran objetivo de
los ciberataques mas complejos en 2023.
Los atacantes aprovecharan: fallos de con-
figuracion en sistemas multicloud comple-
jos de administrar; cadenas de suministro
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con mayor exposicion al riesgo y sin visibilidad de sus medidas de
seguridad; y vulnerabilidades OT del sector manufacturero, que
priorizan la disponibilidad frente a la seguridad”.

BYRON LABS
Carlos Cilleruelo
CEO

“Se acrecentaran los ataques con gran
capacidad de monetizacion e impacto. El
ransomware seguira teniendo un papel
central. Apareceran y creceran grupos que
usen técnicas de doble extorsion. Otra de
las amenazas sera la relacionada con los
ataques a las cadenas de suministros. 2023 ya nos ha traido uno
de estos ataques, al haberse visto infectada PyTorch, una libreria
con mas de 200.000 descargas diarias.

CAPGEMINI

Andrés de Benito

Director y responsable de Ciberseguridad en
Espania

“Iria de la mano de la tan famosa IA Chat-
GPT. El desarrollo de este tipo de IA ha
puesto al alcance de todos, herramientas
hasta ahora solo a disposicion de pocos ac-
tores. Este avance permitira la proliferacion
en ataques mas complejos, que provocaran inquietud en el sector
y obligaran a las empresas a reinventarse, dando un salto de ma-
durez en el tipo de tecnologias y defensas desplegadas.”

CASTROALONSO
Miguel Garcia-Menéndez
CEO

“*La erosion de valor continuard imparable.
La Web3 seguira siendo una de las fuen-
tes de dicha erosion. A ella se sumara la 1A
generativa. Los efectos negativos de todo
ello afectaran a derechos fundamentales; el
papel de la ética resultara transcendental.
También lo sera el de los 6rganos de administracion como res-
ponsables del uso que se dé a ‘lo digital’ en sus organizaciones”.

CEFIROS
Angel Carreras
Director

“Los ataques que mas impacto tendran
seguiran siendo los que mas lucro ge-
neran a los ciberdelincuentes, es decir,
aquellos relacionados con el ransomware
y las nuevas técnicas de ataque que iran
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CHECK POINT
Eusebio Nieva
Director SE para Iberia

“Veremos un crecimiento de los ata-

ques de ransomware dirigidos y una

evolucién del ecosistema de los actores

maliciosos con grupos mas pequenos

y agiles formados con el propésito de

evadir las fuerzas policiales. Habra un
incremento en los ataques dirigidos a las herramientas de co-
laboracion como Slack, Teams, OneDrive y Google Drive sobre
todo con intentos de phishing. Se vio en 2022 y la prevision
es que esta tendencia se consolide: un incremento de hack-
tivismo asociado o esponsorizado por estados, pasando de
grupos sociales con parametros de funcionamiento “fluidos”
a otros grupos mas organizados, estructurados y sofisticados
apoyados por algunos estados. Ademas, veremos cada vez
mas vectores de ataque en crecimiento como el uso de deep-
fakes en diferentes contextos (crear opinién, desinformacién
0 como apoyo en ataques tipo timo del CEO) y, por supuesto,
relacionados con terceros (supply chain), especialmente la per-
version de bibliotecas de software de uso comun. Todo esto
va a generar, por una parte, el encarecimiento y aumento de
requisitos de las pdlizas de seguro frente a ciberincidentes y
gue surjan nuevas normas gubernamentales para luchar con-
tra estas amenazas.
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“Con la rag

los ‘kits de herramienta

atacantes se centran cada vez

mas en estos kits que incluyen

malware modular, con tacticas

mas dirigidas a los trabajadores
y menos a los sistemas. La vulnerabilidad Log4j, el uso
de ‘commodity loaders’ como Qakbot, Emotet, IcedID
y Trickbot, la proliferacion del ransomware como ser-
vicio y la explotacion de herramientas legitimas como
Powershell y de técnicas antiguas como malware USB
son los principales ataques detectados por Cisco Talos
en 2022, que seguiran afectando a las organizaciones
este ano. Es asi como en 2023 superaremos la era del
simple malware; no bastara con detectar el c6digo ma-
licioso. La préoxima evolucion de la seguridad consiste
en detectar anomalias y patrones de comportamien-
to mediante avances en IA y aprendizaje automatico”.
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CODEE
Daniel Lopez Sanz
Global Head of Sales and Marketing

“Los ataques seguiran creciendo exponencial-
mente y uno de los eslabones débiles de la
cadena es el SDLC. A pesar de los “movimien-
tos hacia la izquierda” y el nimero de herra-
mientas existentes, la falta de automatizacion
de las tareas y los objetivos temporales, do-
minados por negocio, demanda y competencia, obligan a publicar
software inmaduro e ineficiente que facilita la labor a los atacantes”.

COMMVAULT
Eulalia Flo
Directora General de Iberia

“Nos enfrentamos a un nuevo escenario
geopolitico en el que sufriremos un giro en
el origen de las ciberamenazas. Ademas de
los kits, que permiten a cualquier ciberdelin-
cuente lanzar un ataque, el uso de la inteli-
gencia artificial y el aprendizaje automatico
los hardn mas peligrosos. Las estrategias de ciberengano tomaran
mas relevancia y ayudaran a neutralizar ataques mucho antes”.

CLOUD SOFTWARE GROUP
Nuno Silveiro
Principal Sales Specialist, Netscaler

“La seguridad del acceso de personas, dis-
positivos y APIs seguira bajo una intensa
amenaza por el cibercrimen. Estos segui-
ran explorando distintos vectores de ata-
que, sea través de los mas tradicionales de
phishing y ransomware o las nuevas ten-
dencias de vishing, donde se hacen pasar por un centro de contac-
to para ganar acceso al dispositivo o a las claves de acceso. Segui-
remos viendo ataques mas evolucionados, combinando distintas
técnicas y direccionadas a personas y/u organizaciones, sea por su
decision o por encargo de terceros, en un muy real ‘cibercrimen-
sob-demanda’. A su vez los consumidores estan mas conocedores
y demandan de sus proveedores acciones para proteger sus datos.
Los fallos de seguridad van a generar multas mas elevadas y una
tangible perdida de reputaciéon”.

COMFORTE
Ricardo Escriva
Client Executive para Iberia

“En nuestra opinidn entre las amenazas
que se materializaran durante este ano es-
tan: el uso malicioso de la inteligencia ar-
tificial y la identidad digital; y el robo de
datos sensibles a gran escala. El uso ma-
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licioso de la Inteligencia Artificial conducira a la industrializacién
de ciberataques personalizados. La IA ampliara el rango y alcance
de los ciberataques mejorando la eficiencia y efectividad de estos.
En el caso de la identidad digital, los dobles digitales seran mas
fidedignos; ya que se recolectara un mayor volumen de informa-
cion personal y sensible en las redes para los ataques. Los ataques
descritos deberan recopilar grandes cantidades de datos sensibles,
asi que como posibles objetivos estaran las empresas que recopi-
lan grandes volumenes de informacion”.

CONSIST

Paloma Garcia Piserra

Country Manager de Consist Internacional
Espaiia y Portugal

“Sin ser conscientes, la IA ha llenado to-
dos los rincones de lo cotidiano (Instagram,
YouTube, solicitud de préstamos al banco,
etc.). Por eso, creo que tendra gran impac-
to el uso de la Inteligencia Artificial como
método de intrusion, ya sea para suplantacion de identidades,
falsificacion de documentos... Debemos tener en cuenta que la IA
visual gana terreno a la IA puramente numérica, con lo que esto
conlleva. Las redes domésticas, que aun tienen pocas técnicas de
contencién junto con los esquemas hibridos de trabajo, abrirdn
mas brechas de seguridad. Habra muchos empleados cambiando
de lugar de trabajo, abriendo puertas a vulnerabilidades relaciona-
das con dispositivos de accesos o credenciales comprometidas. El
ransonware seguird latente innovando en las tacticas de extorsion
y con ataques cada vez mas sofisticados”.

CONSTELLA
José Luis Fernandez
VP of Professional Services

“La difusion de Pll en Deep y Dark Web ex-
plotara, siendo este el principal vector de ini-
ciacion de otros ataques, por lo que se nece-
sitardn mecanismos automatizados basados
en |A para identificar de forma temprana y
proactiva que un atacante ha robado infor-
macion (credenciales, direcciones, ID Cards, SIMs, etc.) tanto de
nuestros usuarios internos como de nuestros clientes”.

CORERO
Alvaro Villalba
Ingeniero Senior de Sistemas

“El espectro de amenazas esta variando
poco en los Ultimos anos con lo que lo 16-
gico es que siga en la misma linea durante
2023 pero incrementando su sofisticacion.
Hay dos factores principales que motivan
los ataques, los de tipo econémicos y los de
motivo ideoldgico / politico, con lo que lo mas probable es que los
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completamente empresas e
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los incidentes mas importantes tie
social, y el poder crear textos, imag
tan sencilla facilitaran de gran ma
También veremos como la mayoria
uno de estos tres tipos: fallos de con
nube, ingenierfa social a empleados, o'
la cadena de suministro. La cadena de
uno de los vectores de ataque mas interesa
mun ver cdmo algunas organizaciones son ¢
al compromiso previo de alguno de sus pro
(incluidos productos de seguridad). Finalme
analizar la evolucion de los seguros y polizas de
puesto que debido al aumento de incidentes de sec

existiran mayores requerimientos a cumplir por parte
zaciones, tanto a nivel de politicas como de tecnologia
(interna y externamente) para minimizar los riesgos de s

CROWDSTRIKE
Juan Luis Garijo
Director Regional para Espaiia y Portugal

“Como novedad en ransomware, el mayor

riesgo seguira siendo la doble extorsion des-

de grupos muy organizados. También crece-  a enganar en relacion al (U

ra la actividad de los access brokers que co-  Seremos testigos de timos y fraudes en la

mercializan credenciales de acceso a sistemas  que dan supuesta entrada a ese multiverso. Todo ello ace

empresariales para su posterior uso por cri-  por un profundo desconocimiento de los usuarios y ayudados
minales. Y, finalmente, observaremos ataques sofisticados dirigidos  por arquitecturas apoyadas en inteligencia artificial y aprendizaje
desde gobiernos y que atacaran entornos cloud sin utilizar mafware”.  de las maquinas (Machine Learning). Y si dudamos, le podemos

preguntar a ChatGPT :)".

CYBERARK
Lavi Lazarovitz CYMULATE

Director del equipo de investigacion cibernética de
(yberArk Labs

“Los analistas de CyberArk Labs pronosti-
can que la ciberseguridad en 2023 estara
marcada por el aumento del robo y la venta
de créditos de carbono, la mercantilizacion
de las credenciales a medida que contintian

Daniela Kominsky
Country Manager Spain, Portugal and Italy

“Los ciberataques que hay que temer en
2023 son los ataques mas comunes que
son capaces de evolucionar hacia ataques
complejos de varias fases. Veremos que es-
tos implican métodos de ataque probados

aumentando los ataques a la seguridad de la identidad, las coo- pero orquestados para ocultar la intencién
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del atacante. Esto seguira dando lugar a fugas masivas de da-
tos, costosos pagos por ransomware e interrupciones de nego-
cio sin precedentes. La responsabilidad no puede ser asumida
por un Unico control individual, y las empresas deben validar
continuamente sus controles de seguridad para evitar el uso
indebido de credenciales, la escalada de privilegios y el mo-
vimiento lateral. Los equipos de seguridad también tendran
que aprovechar las simulaciones de amenazas inmediatas para
descubrir rapidamente su nivel de riesgo en relacién con las
amenazas emergentes”.

DARKTRACE
José Badia
Country Manager Spain & Portugal

“La IA desempenara un papel clave en
todos los sectores y funciones, también
en el ‘lado del mal’, y también desta-
cara que los ciberdelincuentes se cen-
trardn en MFA. A ello se sumara que
el ‘hacktivismo’ complica la atribucién
cibernética y las estrategias de seguridad. Y que el criptojac-
king se vuelve peligroso, por el secuestro de recursos informa-
ticos para extraer criptomonedas. Y en 2023, los crypto-jackers
se volveran mas inteligentes y podriamos comenzar a ver los
efectos perjudiciales de lo que generalmente se considera in-
evitable o insignificante. Asimismo el ransomware se ‘lanzard’
a la nube’. En definitiva, un panorama complejo que reque-
rird, sumado a la recesion, que los CISO sean francos con la
direccién y apuesten, de forma proactiva, por mejorar conti-
nuamente su resiliencia cibernética”.

DAVINCI
Javier Hijas
Cloud Security Partner

2022 terminé con los mercadillos navi-
denos de la dark web cargados de ofer-
tas ransomware as a service por lo que
2023 no nos librara de seguir viendo un
incremento en el niUmero de victimas
de estos ataques. Este mercado tam-
bién ofrece servicios genéricos de hacking que una situacién
econdmica complicada como la que se avecina y en una situa-
cién geopolitica como la que vivimos en Europa con la guerra
aumentara el nimero de ataques dirigidos y complejos. Unas
técnicas que evolucionaron en 2022 y que se espera que lle-
guen a su madurez en este 2023 son los relativos a evasiones
de soluciones de EDR, que ya han alcanzado una gran base
instalada como solucién estandar para proteger los puestos
de trabajo. Y sabiendo ahora que en 2022 los asistentes de
chatbot demostraron ser capaces de realizar ataques bajo de-
manda habra que esperar no s6lo un incremento de la activi-
dad maliciosa por la facilidad adicional que estas herramientas
ofrecen sino también una nueva familia de ataques que la IA
comience a generar por si misma.
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DELINEA
Roger Gallego
Iberia Sales Manager

“Veremos un incremento de amenazas di-
rigidas a obtener accesos individuales para
realizar movimientos laterales dentro de
una organizacion, con el objetivo de causar
danos econémicos y reputacionales. Con-
tar con una estrategia fuerte de gestion de
accesos a los activos de una empresa, apoyada en tecnologias
de autenticacion multi-factor y gestion de credenciales, sera mas
necesaria que nunca”.

DELOITTE
Rubén Frieiro
Consultor de Ciberseguridad y Socio

“No se espera un gran cambio en las ame-
nazas frente a lo vivido en 2022, sino un
incremento y sofisticacién de las mismas.
La tendencia en el uso de ingenieria social y
las posibilidades que ofrece la IA propiciaran
mas ataques y con mas éxito a personas.

El contexto de inestabilidad geopolitica y de economias en rece-
sion pondra alin mas en el objetivo a organismos publicos”.

DEVO

Vincent Laurens

VP Global Security Strategist and General Manager
EMEA

“Si basamos nuestra respuesta en los he-
chos, seguro que algunos ataques ten-
dran un gran impacto en 2023. Si tuvie-
ra que citar solo uno, diria que el ataque
ransomware en el sector sanitario y hos-
pitalario. Todos sabemos que la evolucién en este campo sigue
siendo limitada. No porque no estén tratando de contrarrestar a
los actores maliciosos sino porque, principalmente, el presupuesto
por su parte sigue siendo escaso. Por eso creemos que todo lo que
pueda aportar mas autonomia/automatizacion en este campo,
como un enfoque de SOC auténomo, puede ser de gran ayuda”.

DIGITAL.AI
Mike Woodard
Vicepresidente de Gestion de Productos

“Los ciberdelincuentes se volveran mas des-
carados: Cuando escucho de un pariente
sin conocimientos de ciberseguridad que
una pequena clinica que ella frecuenta ha
sido pirateada y que sus registros se estan
reteniendo para pedir un rescate, es muy
facil comprender que los atacantes estan buscando cualquier grie-
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“Los nuevo
que este an
expuestos a
zas inéditas qu

identidad a diste
deepvoices), ya que, se hace mas difici
entre el ‘material real’ y el ‘material deep
se requeriran disefos mas robustos, mas
mejores practicas y estandares como el NIS
luciones de biometria facial, voz, huella dacti
to, para este tipo de soluciones de validacion d
especialmente relevante la evaluacion de la biome
permitira aumentar el nivel de seguridad técnica pa
temas cumplan con los requisitos mas exigentes de m
minimicen lo mas posible los riesgos de suplantacion de id

DINOSEC & GUARDEDBOX
Raul Siles
Founder & Senior Security Analyst

“Los ataques de mayor impacto afectan al

acceso y/o manipulacién de la informacién

mas sensible y confidencial de las organi-

zaciones. Sin embargo, seguimos haciendo

uso de tecnologias no lo suficientemente

seguras para su gestion y comparticion, sin
cifrado E2E o sin una correcta verificacion de la identidad de los
interlocutores, facilitando ataques con una reducida complejidad
iCambia!”.

tizacion de dato

nos colaborativos y multi . E

exige una férrea ciberdefensa para

proteger la nube, las herramientas de

monitorizacién, los modelos predicti-
vos, etc. Todo para conseguir una mayor ‘observabilidad y
conocimiento para la innovacién segura de las empresas.
Sectores como la banca, seguros, healthcare, entre otros,
tendrdn que garantizar la seguridad de sus procesos. Para
ello, en materia de ciberseguridad va a ser clave la evolucion
de las estrategias DevOps en DevSecOps y SecDevBizOps.

DLTCODE
Ricardo Barrasa

Director de Cumplimiento y Riesgo

“Consideramos que los ataques se van a
volver mas especificos y personalizados. La
Inteligencia Artificial y el Machine Learning
lo utilizaran tanto los atacantes como los
que se defienden. Seguira proliferando las
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Este enfoque permite madurar las soluciones y estrategias
tecnoldgicas de manera mas holistica, conduciendo a una
mayor inversion en plataformas de observabilidad que pue-
dan respaldar los procesos innovadores de las empresas, ga-
rantizando que todos tengan las respuestas necesarias para
ser responsables y ofrecer una innovacion tecnolégica y di-
gital segura”.
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EFFICIENTIP
Diego Solis
Sales Director Iberia & LATAM

“La filtracion de datos sera en 2023 una de
las mayores amenazas ya que, al emplear
técnicas similares a las utilizadas en la tu-
nelizacion de DNS, consigue que los ata-
cantes adopten una aproximacion de ‘nivel
bajo y lento’ para no despertar sospechas,
al no provocar un pico en el trafico de DNS extrayendo pequenos
fragmentos de datos antes de que la empresa lo detecte. Sus con-
secuencias son el uso fraudulento de la informacion, pérdida de
confianza y multas por incumplimiento de la ley”.

ELASTIC
Maria Campos
Regional Vice President Elastic South

"“Es relevante constatar como el phishing
sigue siendo todavia el método mas comun
para conseguir el acceso inicial. Las cuentas
IAM validas continuaran siendo un objeti-
vo como puerta de entrada y para autenti-
car recursos cloud. Las cuentas de servicio
gestionadas por los mayores CSPs (Google, AWS, Microsoft) con
permisos erroneos serviran de paso intermedio para un acceso
persistente. Las maquinas virtuales Linux utilizadas por DevOps y
desplegadas en entornos de nube seran otro objetivo. Los adver-
sarios seguiran utilizando herramientas nativas (p.ej. Rundll32.exe,
ficheros LNK) como proxy binario para cargar software malicioso
o payloads ISO. Las organizaciones que no disponen de capaci-
dades de mitigacidn centralizada sufriran para dar una respuesta
eficaz ante todo tipo de amenazas.”

ENTELGY INNOTEC SECURITY
Jorge Uya
Director de Operaciones

“Va a ser el ano del cibercrimen a sueldo:
el ransomware, el phishing o los ataques
DDosS estaran disponibles as a service y po-
dran ser adquiridos por cualquiera, inde-
pendientemente de sus conocimientos (con
el incremento considerable del riesgo que
ello conlleva). Todo ello unido a la triple extorsién que ya se ha
empezado a ver en los ataques de ransomware (cifrado de siste-
mas, publicacién de datos y ataques de denegacién de servicio).
Por desgracia, ademas, las amenazas serdn mas especializadas y
sofisticadas, y habra que prestar especial atencién a los ataques
automatizados con inteligencia artificial y al escenario que se plan-
tea a nivel geopolitico derivado de conflictos tan cercanos como
el ruso-ucraniano que afecta al territorio digital mundial. No po-
demos olvidar que los dispositivos moéviles seran una de las prin-
cipales puertas de entrada a las organizaciones para los ciberata-
cantes, por lo que la concienciacién seguira siendo clave a 360°".
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ENTHEC
Maria Rojo Rivas
CE0

“En 2023 veremos cémo los ata-
cantes utilizardan masivamente la
Inteligencia Artificial para atacar
a empresas y particulares. La 1A
aprendera facilmente sobre am-
bas mediante la recopilacién de
toda la informacién que existe en las redes (y que se
desconoce), con la que disefaran ataques de ingenieria
social que se ejecutaran de forma automatica, persona-
lizada y dirigida.

Ademas, en el caso de las empresas, los ataques utiliza-
ran también la informacién que obtengan de sus terceras
partes que forman parte integral de su negocio, pero cuyo
nivel de proteccién y posibles filtraciones de informacion
no pueden controlar. Este nuevo escenario abrirda muchos
huecos en los sistemas de defensa actuales que deberan
focalizarse en evitar el ‘entrenamiento’ de los sistemas de
IA de los atacantes”.

ENTRUST
Rafael Cuenca
Sales Manager IAM South Europe

“Lo vemos como un ano de conso-
lidacién y readaptacién digital. La
identidad y la autenticacion se con-
figuran claves en la interaccién en-
tre sistemas que han de ser resilien-
tes en una realidad hibrida/Multicloud que avanza hacia
una nueva dimension Post Quantum. Vemos una reevalua-
cion de estrategias Zero Trust que requiere la trasformacion
de los procesos de identidad de la organizacion”.

EPIC BOUNTIES
José Ramon Palanco
(E0

“Se espera que en 2023, comien-
cen a surgir ataques de ingenieria
social de nueva generaciéon que
utilicen los Gltimos avances de in-
teligencia artificial para lograr un
mayor nivel de persuasion y realis-
mo. Debido a esto, los ataques de spearphishing seran
mas personalizados y efectivos. Si el modelo GPT-3 ya
nos ha sorprendido, no se puede negar la posibilidad
de una evolucién hacia un GPT-4 en 2023, lo que daria
lugar a una auténtica revolucién en el mundo de la Ay
una oportunidad para los atacantes. Todo esto unido a la
creacion de voz e incluso video con deepfake, convierten
a la ingenieria social en uno de los vectores de ataque
mas peligrosos”.
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se producirdn ataques que utilizaran técnicas que

redes domeésticas (loT), Inteligencia artificial como

de intrusion, y tecnologias de deepfake como herramie
ideal para enganar a la gente para que crea o haga algo qu
beneficie a un ciberdelincuente”.

EUROCYBCAR
Azucena Hernandez
CE0

#2023 es el ano en el que “desembar-

caran” los primeros vehiculos homolo-

gados con el certificado de cibersegu-

ridad que exige la normativa UNECE/

R155. El proposito de esta normativa

es que los fabricantes mitiguen hasta
70 posibles amenazas de ciberseguridad para minimizar el
riesgo de un ciberataque contra la privacidad y la vida de
las personas que viajan a bordo, asi como la integridad de
los sistemas del vehiculo. {Qué se pretende evitar?: que un
cracker acceda facilmente a la informacioén privada del pro-
pietario —quién es, cuenta bancaria, ubicacion...—; manipular
datos del vehiculo —kilometraje, velocidad de conduccion,
enviar mensajes e indicaciones falsas al conductor—; de for-
ma remota desbloquear las puertas, frenarlo y/o acelerarlo;
introducir un virus que deje inoperativos los sistemas del ve-
hiculo; eliminar cédigos software del vehiculo..."”.
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organizaciones que las utilizan. O

OT, donde aln existen sistemas muy obsoletos y

tar. Como contrapeso, regulaciones como la NIS2 deberan servir
para fomentar la seguridad”.

FACEPHI
Jorge Félix Iglesias
Director de Seguridad, Calidad y Sistemas

“De los muchos que vendran, el mayor reto

al que nos enfrentamos este ano es el ase-

guramiento de la PIl (Personal Identifiable

Information) de usuarios y clientes. Garan-

tizar la identidad digital, la confiabilidad y

la resiliencia de sistemas y soluciones encar-
gadas de custodiar estos datos como baluarte para el Negocio,
sera el principal caballo de batalla en el sector”.
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FACTUM
David Lépez Garcia
Director de Operaciones

“El traslado de las identidades de los usua-
rios al metaverso traera consigo una mayor
uso de dispositivos de VR, sensores y cama-
ras conectadas a internet, lo que conlleva-
ran una mayor generacion de datos poten-
cialmente vulnerables. El delito de usurpa-
cién de identidad, por ejemplo, podria llevarse a otro nivel ya que
los atacantes podrian suplantar a las victimas explotando tanto
los datos de comportamiento como los biolégicos, recopilados
por los diferentes dispositivos utilizados. La evolucion de las I1As
abre un abanico de nuevas oportunidades a los ciberdelincuentes,
siendo capaces de crear exploits con tan solo pedirselo a Chat-
GPT. Otro claro ejemplo son los deepfakes, capaces de enganar
tanto a personas como a algoritmos. Por ultimo, el desarrollo de
la computacién cuantica podria romper facilmente los algoritmos
de cifrado que usamos habitualmente, por lo tanto, serd necesario
hacer una transicién antes de que esta tecnologia esté extendida.

FASTLY
Daniel Howe
Senior Presales

“Seguiremos viendo ataques gestionados
por bots, pero cada vez seran mas com-
plejos y dificiles de identificar. Ademas, ha-
bra mas empresas que ofrezcan servicios de
ofuscacion de ataques, como VPN, IP, etc.,
lo que facilitard mucho la contratacién de
servicios de scrapping, scalping, credential cracking o stuffing. A
veces, el principal riesgo puede ser interno debido a la falta de
formacion de la organizacién o de personal adecuado para hacer
frente a las amenazas en evolucion. Por tanto, los responsables
de las empresas deben considerar el valor de la seguridad inter-
na frente a la eficacia de la externalizacion para que sus opera-
ciones de seguridad sean lo mas eficientes posible y para reducir
los riesgos de forma tangible. Dicho esto, si las empresas aplican
correctamente los principios fundamentales, seran capaces de de-
fenderse contra la mayoria de las amenazas mas comunes”.

F5 NETWORKS

DENRETEE

Ingeniero de soluciones Especialista en Seguridad
para el sur de Europa

“Vemos un reto importante alrededor de las
APIs y la agilidad que requiere el negocio. La
combinacién de amenazas y de “Shadow
APIS” hace cada vez mas necesaria la visi-
bilidad para este tipo de trafico. Estamos
viendo amenazas relacionadas con la autenticacion (y mas concre-
tamente con los MFA) Es necesario mirar a soluciones que vayan
mas alld y que garanticen la identificacién correcta de los usuarios.
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Las librerias Open Source seran un objetivo principal de los atacan-
tes, es necesario contar con soluciones que proporcionen visibilidad
de los componentes software utilizados y su comportamiento”.

FORCEPOINT
José Bavaresco
Channel Sales Engineer EMEA

“El desplome del Bitcoin ha promovido
alianzas entre los grandes de la industria
de la ciberdelincuencia. Estas “oscuras or-
ganizaciones” superan a muchas empresas
dedicadas al sector de la ciberseguridad en
infraestructura, desarrollo y en capacidad
econémica, por lo que los secuestros de informacion cada vez
son mas sofisticados”.

FORGEROCK
Carlos Scott
Digital Risk Consultant en ForgeRock Espafia

“La digitalizacién del mundo no se ralentiza-
ra en 2023. Los hackers siempre explotaran
la vida online de los consumidores. Las cre-
denciales violadas se utilizaran para cometer
fraude en los sitios de compras online y en-
tidades financieras, de seguros, entre otros.
Las identidades digitales que no se gestionan de forma inteligente
son las semillas perfectas para perpetrar nuevas violaciones”.

FORENSIC & SECURITY
Santiago Arellano
Cyber account manager

“Vamos a oir hablar y mucho del uso de la
Al como principal herramienta de ataque.
Todas las tareas que de manera “manual”
estaba realizando el ciberatacante, las pue-
de hacer ahora con ayuda de la IA: intrusion,
ingenieria social, aprendizaje de usos y cos-
tumbres del usuario, robo de credenciales, campanas de phishing...
Ademas, la IA se convertira en propulsora de ciberataques mas
sofisticados, efectivos y mejor planeados. Es solo el principio y ya
nos ha quedado constancia del uso del que comienza a ser célebre,
ChatGPT, para realizar ciberataques de gran magnitud”.

FORESCOUT
Carlos Moliner
Strategic Accounts Manager

“A medida que IoT y OT contintan conver-
giendo con la Tl tradicional, los actores ma-
liciosos buscaran explotar esta superficie de
ataque mas amplia y practicamente todos
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lo que hay detras de ella, es decir, tanto
de los entornos de red tradicionales y dec
po al reconocimiento, para intentar evadir |
inteligencia y los controles. Ante este panora
nizaciones deberan disponer de una plataforma
seguridad integrada con las redes, los endpoints y la
que permita una inteligencia de amenazas automatizada
procesable, junto con capacidades avanzadas de deteccion
y respuesta, basadas en el comportamiento”

FUJITSU ESPANA
Javier Pérez Garcia
Head of Cybersecurity

“Desde Fujitsu observamos una

con

to, amenazand

sidad de ataques externos.

a los retos del 2023 como la identidad di-

evolucion de los ataques con foco  gital en el metaverso, el cédigo fuente vulnerable e inmutable en
en tecnologias que habilitan la  smart contracts o el nuevo paradigma Web3 servira de poco si no
transformacion digital. Esto ocu-  hay IN (Inteligencia Natural) que los gestione”.

rre en ambitos como la nube, bio-

metria, criptografia, 5G, big data,
OT y loT o ataques contra bancos que prestan servicios
de criptomonedas.
Uno de los sectores en el que estamos viendo un mayor
incremento del nUmero de amenazas es el sector sanitario.
Tanto por aumento de dispositivos conectados (en 2025 se
estima que el 68% de los dispositivos médicos estara co-
nectado), el aumento de los ciberataques durante el COVID
(incremento del 150% de ciberataques), asi como el hecho
de que los hospitales se ha convertido en target habitual
de los ciberataques”.
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GOOGLE CLOUD
Héctor Sanchez
National Technology Officer

“Las relaciones de identidad y confianza en y
entre los entornos de nube seguiran siendo
complejas, abriendo oportunidades a que
los atacantes puedan tener un impacto mas
amplio y profundo en las organizaciones.
Observaremos un aumento de los ataques
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dirigidos a los sistemas de identidad que permiten autenticaciones
cross-plataforma en lugar de directamente a los endpoints. Las de-
pendencias de terceros sera un tema importante dado el éxito de
incidentes publicos como el que afecté a SolarWinds. Predecimos
que al menos un actor de APT utilizara actualizaciones de software
aparentemente legitimas para enviar malware a sistemas de terce-
ros en 2023, después de haber comprometido a algin proveedor
de software. También es probable que veamos un aumento de
ataques dirigidos a interrumpir los servicios y recursos en la nube
que respaldan los sistemas de produccion de OT a través de ata-
ques de denegacién de servicio (DoS), por ejemplo, moviéndose
a través de redes segmentadas incorrectamente, implementando
ransomware o incluso mediante desarrollo de malware personaliza-
do. Predecimos mayor sofisticacion de las herramientas de ataque
especificas para entornos en nube y observaremos una variedad de
ransomware que apunte a las copias de seguridad almacenadas en
la nube, incluido el historial de revision.”

GRUPOICA

Alberto Cafiadas

Director de Ciberseguridad — Preventa
y Desarrollo de Negocio

“Se va a continuar poniendo énfasis en sec-
tores criticos para los estados, polarizando
la ciberguerra ain mas. Se observan ten-
dencias en nuevos objetivos tras el avance
en las amenazas de IT a OT y finalmente a
personas, generando un nuevo escenario a proteger por las enti-
dades gobierno, asi como por las empresas de servicios de ciber-
seguridad. La IA representa un salto tanto en la defensa como en
el ataque a multiples objetivos con un coste beneficio cada vez
mejor para los actores, por lo que técnicas en la tecnologia como
el threat hunting automatizado y la automatizacién/orquestacion
entre tecnologias diferentes pasa de ser un complemento a una
obligacion para todo tipo de entidades”.

GRUPO TRC
Emilio Rico
Asesor de Ciberseguridad

“Reconozco que se me pasoé por la cabeza
pedirle a ChatGPT que me redactase esta
nota con las predicciones de ciberseguri-
dad para 2023 y es que la aparicion de es-
tos modelos de IA ha sido el hecho mas
llamativo de finales de 2022. No dudo que
en 2023, la IA nos deparara grandes sorpresas, a veces miedo,
una cuantas alegrias, pero también muchos dolores de cabeza.

Pero aparte de la IA, tendremos otros ciber protagonistas, como
los ataques a la cadena de suministro (una técnica traicionera,
pero poderosa) la gestion de identidades (aspecto clave en las
empresas) y todo tipo de técnicas para eludir la autenticacion
multifactor (con proxies de phishing y captura de tokens), que
acabaran con el robo de datos y el temido ransomware (de propi-
na). 2023 sera también el ano definitivo para adoptar soluciones
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como SASE y XDR en los end-point. Me preocupa que, ante una
posible recesion, algunas empresas dediquen menos recursos y
menos presupuestos a su seguridad, quedando mas expuestas a
las amenazas y reduciendo su capacidad para afrontarlas. Y tam-
bién serd interesante seguir de cerca el debate sobre los ciberse-
guros, el aumento de las primas y los nuevos requisitos exigibles,
que en realidad es el debate entre afrontar el riesgo o transferirlo.”

HISPASEC
Fernando Ramirez
CEO

“Detras de cada gran ataque no es raro
encontrar el uso de ingenieria social para
conseguir romper esa primera barrera que
permite a los atacantes acceder a las gran-
des corporaciones.

La irrupcion de herramientas accesibles y
masivas de inteligencia artificial como ChatGPT de OpenAl, seran
usadas por los ciberdelincuentes para mejorar sus estrategias de
ingenieria social. Esto derivara en una mayor efectividad y por consi-
guiente, en un mayor numero de los ataques que usan esta técnica
como son los phishings, el ransomware e incluso ataques tipo APT".

HORNETSECURITY
Félix de la Fuente
Country Manager

“2023 nos traerd mas ataques, de todo
tipo, explotando nuevas vulnerabilidades.
Por ello, contar con un experto que provea
de soluciones actualizadas en la nube, mul-
titenant e independiente, es fundamental.
Frente al mayor niUmero de ataques es fun-
damental protegerse, formarse y recuperarse ante un incidente.
En Hornetsecurity hemos acompanado a empresas e institucio-
nes, dando una respuesta de ciberseguridad experta y con solu-
ciones enfocadas en la creciente dependencia de la nube. En el
ambito de la preaccion en la proteccion, es fundamental formar a
los usuarios, receptores a través del mail de los posibles ataques.
Ademas, bajamos la exposicion del usuario, filtrando todo el flu-
jo de informacion hacia él. Y si aun asi, el ataque se produce, a
través de nuestras soluciones perennes de back-up, recuperamos
los datos en minutos”.

HP

Carlos Manero
Security & Digital Services BDM

“Esperamos un 2023 continuista respecto
a nuestro presagio para 2022, donde po-
niamos el tdndem dispositivo-usuario como
principal eslabon débil en la cadena y, por
tanto, foco de ataque para el cibercrimen.
Si bien en 2022 hablabamos de como de-
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HUAWEI
José Capote
(SPO de Huawei Espans

“Segun el ultimo info

principales ataques de

taran relacionados con ra

Ilware, robo de datos, ataque

cién de servicio, amenazas a tra

ternet, desinformacién y ataque
de la cadena de suministro. En la misma linea, el Foro Econo
Mundial (WEF) indica en su Informe Anual 2023 sobre Riesgo
Globales, que los ataques cibernéticos estaran relacionados con
ransomware y brechas de datos de caracter personal”.

IAAS365
Miguel Angel Arroyo
Director de Ciberseguridad

“La situacién geopolitica actual seguira de-
parando ciberataques entre los paises parti-
cipantes en el conflicto y que tendran como
objetivo las infraestructuras criticas de di-
chos paises. Ademas, continuara la proli-
feracion de plataformas de aprendizaje de
hacking o torneos de CTF (Capture The Flag) entre los jovenes,
creciendo la preocupacion de que algunos utilicen dichos cono-
cimientos para atacar organizaciones de manera aleatoria. 2023
no sera un ano de grandes cambios en cuanto a la tipologia de las
amenazas, pero si destacara por la evolucion de las ya conocidas,
que intentaran utilizar nuevas tacticas, técnicas y procedimien-
tos para evadir los mecanismos de seguridad, como por ejemplo
HEAT (Highly Evasive Adaptive Threats). Finalmente, no podemos
olvidarnos de la IA y su uso para desarrollar y automatizar nue-
vos ataques. Asi, Deepfake seguira evolucionando, intentando
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tecnologia

mucha investigacié
ciberataques externos por Ic
damente atacados”.

IBM

Isabel Tristan

Principal Security Software Sales Manager
de IBM Technology en SPGl

"El teletrabajo hibrido sera, un ano

mas, el objetivo de los ciberataques

a las empresas y la puerta de acceso

estara en los routers domésticos y las

VPN sin parches, la infraestructura de
nube de back-end y los dispositivos SOHO conectados en
los hogares. Otra de las grandes amenazas en 2023 seran
las recompensas por fallos llevadas a cabo por grupos ma-
liciosos, como el que pudimos ver el pasado verano con
Lockbit 3.0".
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INETUM

Manuel Calderon

(ybersecurity & Digital Identity BU Director
Group VP

“Desde el punto de vista de Inetum
esperamos que los ataques dirigi-
dos a la cadena de suministro de las
empresas y administraciones publi-
cas se estan incrementando, segin
se constata en informes publicados por el CCN o ENISA,
gue recogen entre las principales amenazas a la cibersegu-
ridad de los préximos anos (hasta 2030) la dependencia del
software de las cadenas de suministro, viéndose por tanto
comprometida su ciberseguridad. Lo que quizas no sea tan
esperado o eleve la complejidad de los ataques y pongan a
prueba los sistemas de proteccion, deteccion y respuesta de
las organizaciones, sea el acceso a técnicas méas asequibles
de IA que permitan que el grado de sofisticacion de los ata-
ques sea mas elevado, y su potencial uso en vectores que
hasta ahora eran detectables o no habiamos considerado,
nos obligue a redefinir como enfrentarnos a esta nueva ti-
pologia de amenazas”.

INFOBLOX
Joaquin Gomez
(ybersecurity Leader para el Sur de Europa

“Las amenazas haran foco en tac-
ticas de evasion ante MFA, EDR e
identidad, el malware mutard y apa-
recera antes en dominios maliciosos
(menos detectables), la monitoriza-
cion DNS y el CTI para combatirlos
sera fundamental. Veremos mayor foco en prevencién tem-
prana, IA predictiva, automatizaciones e incremento del
esfuerzo en ciber resiliencia de cara a minimizar impactos
y dar continuidad”.

INTERNET SECURITY AUDITORS
Daniel Fernandez Bleda
Director Comercial

“Desde el punto de vista de la tec-
nologia no anticipamos el efecto
que tendria la apertura a servicios
de libre uso de la IA aplicada a la
generacién de videos, audios y tex-
tos y, geopoliticamente, no pensa-
mos que se iniciaria una guerra a las puertas de Europa
que tendria un efecto tan global. Lo primero abre una
puerta a la aplicacion al cibercrimen para evadir contro-
les de seguridad humanos. Lo segundo desembocara en
pequenos —y no tanto- incidentes de seguridad que van
a tener impacto en grandes empresas y organizaciones
de ambos lados.”

IPM
David Lopez Pacheco
Cybersecurity Product Specialist

“En 2022, vimos como las incidencias por
APTs (Advanced Persistent Threats) fueron
evolucionando y son cada vez mas sofisti-
cadas, siendo capaces incluso de saltarse
los sistemas de MFA por medio del secues-
tro de las cookies de sesion, que son usa-
das para acceder a determinados recursos. Si a eso le sumamos
el incremento de grupos organizados que se dedican a la ciberde-
lincuencia, segun el dltimo informe de Mitre ATT@CK, nos hace
prever un incremento en los ciberataques. Durante estos Gltimos
anos, las empresas han evolucionado y mejorado las capas de
Proteccion, Prevencién y Respuesta del NIST, pero todavia hay un
gran camino que recorrer en la Recuperacién, tal y como nos re-
fleja el ‘Il Indicador de madurez en ciberseguridad’ del ISMS Fo-
rum, este es el Ultimo paso hacia la ciber resiliencia, imprescindible
para asegurar una rapida recuperacién, minimizar el impacto y
reducir las pérdidas econdmicas, ello sera sin duda un importante
reto para 2023".

ISDEFE
José Antonio Pérez Rodriguez
Gerente de Seguridad de la Informacidn

“Seguro que habra mas de lo mismo, por-
gue eso demuestra el histérico. También es
probable que haya algo peor, porque los
atacantes se benefician del avance de la
tecnologia (como por ejemplo de la IA) y
del aumento de la superficie de exposicion
(transformacioén digital, migracién a la nube, metaverso), y casi
seguro que alguna sorpresa hara acto de presencia, porque hay
situaciones que no se pueden prever, como hemos podido com-
probar con todo lo que ha generado la guerra de Ucrania o la crisis
energética de este ano, o simplemente surgidas por la introduc-
cién de nuevos servicios o tecnologias (5G, web 3) que atraigan
el interés de los delincuentes”.

JUNIPER NETWORKS
David Noguer
Director de Marketing para Alianzas Estratégicas

“La inestabilidad geopolitica favorece el
crecimiento de ataques a empresas, institu-
ciones publicas o infraestructuras basicas.
Los gobiernos crean agencias para asesorar
a la poblacion en ciberproteccion. Se prevé
un incremento en la adopcion de tecnolo-
gias loT. Los dispositivos IoT y sus servicios en la nube se convier-
ten en nuevos puntos de vulnerabilidad.Otro punto de entrada
de nuevos ataques es el modelo de trabajo hibrido que requiere
una mayor formacién de los teletrabajadores, conexiones seguras
y equipos protegidos. Una de las principales novedades tecnolé-
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gicas en ciberseguridad,
Artificial en la toma de d
de analizar gran cantidad
primeros servicios de 5G
tacién en entornos corpor.

servicios publicos también afecta
malware basado en |IA también j
te este ano”.

KEYFACTOR
Julio Prada
Sales Director Iberia

“Durante 2023, asistire

mento de ataques dirigic

tructuras energéticas, inc|

presas que gestionan la elec

que explotan y suministran co

bles y energia. Ademas, los ataqu
infraestructuras criticas como telecomunicaciones y servicio
médicos se volveran mas frecuentes y sofisticados. Los dis-
positivos y sensores 0T, cuyo numero seguira aumentando
considerablemente, también seran un objetivo, a pesar de
que a menudo descuidamos su seguridad. También veremos
un aumento de ataques a empresas de software, donde el
objetivo no solo es el codigo sino también obtener certifi-
cados de firma de software, lo que permite a los atacantes
distribuir versiones modificadas que aparentan ser comple-
tamente legitimas a la seguridad sistemas operativos”.

KPMG
Sergi Gil
Socio Technology Risk

“Aproximadamente, el 80% de los

incidentes de seguridad en las com-

pafias son provocados por la poca

concienciacién existente entre los

empleados. De estos casos, el 60%

no hubieran sido victimas del enga-
no si hubieran recibido mas formacion. En conclusion, la
principal amenaza en estos préximos anos, anadiendo la
rapida evolucion y la complejidad de los ataques, van a ser
las personas”.
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Veremos como se €
ransomware y la cadena .

minales intentardn monetizar el ransomware no
solo con el propio afectado, sino extorsionando a

los terceros afectados por el incidente.

LIDERA
Nieves Acebal
Service Manager

“La cadena de suministro, los servicios cloud'y los
usuarios seran los mas afectados por los ciberata-
ques en 2023, ya que los ciberatacantes intentaran
aprovechar el eslabon mas débil, las pequenas em-
presas colaboradoras y los usuarios, utilizando vul-
nerabilidades en las aplicaciones y técnicas como la

inteligencia artificial que permitira crear ataques mas precisos y efectivos”.
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LIVEACTION
Carlos Ferro
SVP & GM International Region

“La proporcion de brechas causadas por
ransomware crecié un 41 % en 2022 y se-
guird. El trabajo remoto continuara generan-
do més suplantacion de identidad y phishing
(primer y segundo vector de ataque). El en-
torno de IoT seguira siendo objetivo de ata-
que (+43.000 millones de dispositivos conectados en el mundo) y
la continua evolucién de la tecnologia de 1A aumentara la cantidad
y sofisticacion de los ataques. Aqui es donde lo observabilidad para
detectar amenazas y el uso de la IA para analizar patrones de activi-
dad en la red e identificar comportamientos a una velocidad mas alla
de la humana, se vuelve relevante al eliminar la carga de los equipos
de seguridad, al sortear rapidamente el ruido y resaltar las areas que
realmente requieren atencién. Las empresas que usan IA y automati-
zacion para detectar y responder a las filtraciones ahorran una media
de 3 millones de doélares en comparacién con las que no lo hacen.”

LOGALTY (GRUPO)
Oscar Conesa
(0]

“Las herramientas de Inteligencia Artificial
de OpenAl, como DALL-E y ChatGPT, nos han
sorprendido con sus capacidades. Es proba-
ble que veamos nuevas formas de fraude tec-
nolégico apoyado en ellas en 2023. En breve
no podremos saber si una imagen, video, au-
dio o conversacion son reales o han sido manipuladas por una IA.”

LOGICALIS
Miguel Angel Cuasante
Security Presales Manager

“Es de esperar que veamos potenciados
los ataques centrados en “engafnar” a los
usuarios como principal via para entrar en
las organizaciones mediante el robo de cre-
denciales y la suplantacién de la identidad
digital (especialmente mediante correos,
whatsapps o SMS’s fraudulentos cada vez mas elaborados y cer-
canos a los gustos y aficiones de los destinatarios). Ademas, de-
bido al paradigma ocasionado por la transformacién digital y la
‘inmediatez’ a la hora de desplegar los aplicativos (cada vez es
mayor el nimero de amenazas relativas a los ‘nuevos’ entornos
DevOps, incluyendo sofisticados ataques a las APIs y a las cade-
nas de suministro en el &mbito de los microservicios. Por Ultimo,
no hay que olvidar el escenario de ciberguerra a nivel global en
el que nos encontramos inmersos, por lo que cabe suponer que
uno de los principales objetivos de los ‘hackers’ seran las infraes-
tructuras criticas. Aqui los ataques seran mas sofisticados y com-
plejos de detectar pero el impacto y la repercusion mediatica sera
potencialmente mayor”.
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LOOKOUT
Daniel Villasenor
Cybersecurity Sales engineer

“El ransomware continuara siendo
una de las amenazas mas notorias,
evolucionando en dos aspectos: por
un lado, se usard como medio de ex-
filtracion directa de datos hacia servi-
dores controlados por el atacante, lo
que permitira a lo cibercriminales obtener un rédito todavia
mucho mayor que el conseguido hasta ahora. La segunda
principal evolucién del ransomware sera su adaptacion a los
entornos cloud dado su creciente uso. Prevemos igualmente
un incremento notable en las amenazas en dispositivos moé-
viles, mucho mas expuestos a ataques de ingenieria social
dado su uso masivo tanto personal como profesional. La ter-
cera principal amenaza, desde nuestro punto de vista, estara
relacionada con la filtracion de datos por parte de personal
interno tanto intencionada como accidentalmente”.

MALTEGO
Carlos Fragoso
DFIR / CTI Princicpal SME

“La fuerte sacudida geopolitica del
tablero mundial, junto con la explo-
siva proliferacion tecnolégica de los
modelos aplicados de la IA, generan
un nuevo escenario. Gobierno e in-
dustria cuentan con una gran oportu-
nidad para luchar contra el cibercrimen, que intenta valerse
de la coyuntura para innovar y evolucionar sus modelos de
fraude como servicio, nuevas tipologias de extorsiéon por
ransomware y la creatividad del lavado de dinero utilizando
tacticas cross-chain en criptomoneda.”

MDTEL TELECOMUNICACIONES

Francisco Cuesta
Director General Adjunto / CISO MD Secunit

“Veremos ataques de mayor impacto,
la sombra de la recesion obliga a mu-
chas companias a optar por ajustar
recursos, lo que tendra consecuen-
cias operativas en la ciberseguridad,
con una automatizacioén todavia pen-
diente de implantar en muchos casos. Técnicas de ingenieria
social mas avanzadas y el compromiso de la identidad de
usuarios, a pesar del doble factor, seran ataques que conti-
nuaran durante este ano. Deberemos estar atentos al com-
promiso de elementos basicos en la cadena de suministro
BIOS, UEFI, dispositivos hardware embebidos y como no, en
infraestructuras criticas, con una mayor necesidad de con-
vergencia y donde todavia no se dispone en muchos casos
de medidas basicas”.
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MNEMO
Roberto Pei
Director Corpc

“Hemos visto e

e-Crime, con ca

digo y algoritmo

deteccion y evasic

do adaptabilidad a

premise. Este ano Il
mercados As a Service para su capitalizacion
de adaptacion, siendo su objetivo las lICCy el s

NETSKOPE
Miguel Angel Martos
Country Manager para Iberia

“En 2023 continuaran usandose servicios
legitimos de nube para distribuir malware.
La amenaza del ransomware como servicio
(RaaS) y de los grupos de extorsion, seguira
intensificAndose. Veremos aumentar la so- ~ 9rupos espe
fisticacion en operaciones de phishing para  capturar presas. Tan
eludir la autenticacion multifactor (MFA). Y por Gltimo, esperamos ~ componentes o programas ¢
un aumento significativo de ataques a la cadena de suministro de  verse afectadas debido a las cadenas ¢

software, especialmente entre los de cédigo abierto”. de sus proveedores. Se seguira utilizando la IA para crear, ca
o falsificar archivos de audio y video (Deepfake...). Los mas de 60

mil millones de dispositivos loT en el mundo que estan conecta-
NETWRIX dos a Internet, podrian estar bajo ataque para alterar su funcio-
Michael Paye namiento, robar datos, generar ataques DDoS o incluso espiar a
Vicepresidente de Investigacién y Desarrollo los duefios mediante las camaras instaladas.

“El cibercrimen es ya un verdadero negocio

y los actores de las amenazas siguen inven- NOZOMI NETWORKS

tando nuevas técticas y técnicas de ataque. Adriel Regueira

A los atacantes les interesa hacer mas efi- Regional Sales Engineer

ciente su ‘negocio’: prefieren infiltrarse en

un proveedor de seguridad y utilizarlo como “Seguiremos viendo ransomware (en auge)
punto de entrada a los numerosos socios y clientes. Prevemos que y amenazas de acceso a entornos de in-
los ataques sobre las cadenas de suministros se intensificaran en fraestructuras criticas con contrasefas y
2023. En general, las organizaciones se apoyan en sus socios de cifrados débiles, seguidas por ataques de
seguridad de confianza, como socios de canal, integradores de fuerza bruta e intentos DDoS. Las herra-
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mientas de acceso remoto (RAT) continuaran en la lista de
programas maliciosos dirigidos a OT y los programas malicio-
sos DDoS a los dispositivos loT con vulnerabilidades conocidas
criticas. Desde Nozomi Networks, creemos firmemente que la
deteccion, la transformacién digital, la fiabilidad operativa,
la interoperabilidad, la gobernanza y las normas seran claves
y seguiran impulsando la demanda de la ciberseguridad en
entornos OT e loT. No hay dos ataques a los sistemas OT/ICS
iguales, lo que dificulta la respuesta automatizada y la correc-
cidn sin un partner de confianza”.

NTT DATA
Miguel Angel Thomas
Head of Cybersecurity

“En 2023 se podra observar una pro-
liferacion en los ataques dirigidos a
través del compromiso y suplantacién
de identidad de sus usuarios, median-
te campanas dirigidas como vishing y
deepfakes que haran uso de las técni-
cas mas efectivas logradas mediante IA, tanto por canales
profesionales como personales, muy orientados a vulnerar la
cadena de suministros de grandes organizaciones”.

NUNSYS
Rafael Vidal
Director de Sequridad y Gobierno TIC

“A nivel macro, esperamos un recrude-
cimiento de ataques de espionaje entre
paises y grupos de interés, emulando
los tiempos de la guerra fria, con nue-
vas versiones de Pegasus, intervencion
de cuentas de correo, etc. para interve-
nir procesos democraticos, elecciones, etc. A nivel micro, la
profesionalizacién de los ciberdelincuentes llevara a ataques a
infraestructuras criticas: Hospitales, Puertos, Centrales de ener-
gia (gas, electricidad, energias limpias...) se verdn amenazadas
y requerirdn CyberSOCs cada ver mas verticales, que entiendan
el negocio y puedan detectar y actuar con mayor eficacia”.

OKTA
Felipe San Roman
Ingeniero preventa

“Los intentos de registros de usuarios
fraudulentos continuaran incrementan-
dose en sectores como las finanzas y
servicios publicos en general. Otra ame-
naza creciente es la reutilizacion de cre-
denciales de cuentas robadas. Hoy mis-
mo, en algunos sectores como el comercio minorista, repre-
sentan la mayoria de los intentos de autenticacion. También,
mas orientado a los empleados, la fatiga MFA.”
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ONE eSECURITY
Toiio Diaz
Director Global de Respuesta

“El contexto geopoiitico, el su-
ministro eléctrico y la escasez
de semiconductores marcaran
la tendencia de 2023. La cade-
na de suministro se convertira
en un objetivo mas atractivo
para campanas de ransomware dirigidas, aunque el
nimero total de ataques de este tipo puede verse
reducido. La extorsion y el espionaje alcanzaran un
mayor grado de sofisticacién. Irrumpiran nuevos ac-
tores no patrocinados por estados”.

ONE IDENTITY
Daniel Gaspar
Team leader for Iberia

“Ciberataques basados en la
identidad. Ciberdelincuentes
con acceso no autorizado a
redes propietarias a través de
estrategias sofisticadas y mul-
tiples para robar datos confi-
denciales e informacién de cuentas. Estas estrate-
gias de hacking habituales (malware, phishing, ran-
somware, ingenieria social, etc.) no van a cambiar
como tal durante el 2023, y en todo caso evoluciona-
ran para ser menos detectables y mas eficientes para
los hackers delincuentes. Todo esto significa que el
perimetro tradicional ya no es suficiente para prote-
ger las organizaciones. No se puede proteger todo.
Seguridad basada en la identidad, las organizacio-
nes deben cambiar su enfoque de tratar de proteger
todo a asumir que una infraccion es inevitable. Mi-
nimizar de manera efectiva el radio de exposicion”.

ONESEQ BY ALHAMBRA
José Maria Ochoa
Cybersecurity Area Manager

“En la fiesta del cibercrimen
para 2023 creemos que se in-
crementaran los impactos en
administraciones publicas pe-
rimetrales (locales) con el fin
perseguido de paralizar los
servicios en los mismos y generar mas sensacion
de vulnerabilidad, sin ser con ello muy complejos
y especializados. Creemos que los impactos que se
produjeron durante 2022 en estos contextos, han
senalado dicha cadena de entrada mas debilitada
que otras y por ello si esperamos un incremento
en ese plano”
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tacion de vulnerabili
necesidad de encont
nube seguros”.

seguiran apareciendo vulnerabilidades en pe

ware que, inexplicablemente, utilizan la mayorie

que desarrollé, desinteresadamente, un progra
También serd el ano de la implantacién de multiple
pondran un reto y que esperemos no quiten el foco de
mente ayude a mejorar la ciberseguridad”.

PALO ALTO NETWORKS

Marc Sarrias

Director General para Espafia y Portugal confidencic

-————————————  ubicacién y uso”.

“Asistiremos a un aumento de la actividad coor-

dinada de los entornos cibernético y fisico con-

tra las infraestructuras criticas. Al mismo tiem- PROOFPOINT

po, en muchos sectores, incluido el sanitario, la Fernando Anaya

seguridad fisica de los usuarios frente a ataques Country Manager para Iberia

coordinados que abusan de los sistemas loT u
OT sera una preocupacion creciente. Veremos un incremento en los ata- “En 2023, el ransomware se
ques ransomware dirigidos aprovechando la IA para crear nuevos ata- desplegard agresivamente
ques ad hoc a la vez que es posible que asistamos a los primeros ataques con doble o triple extorsion y
contra los propios sistemas de IA mediante el envenenamiento de los la cadena de suministro sera
datos que usan con el objetivo de falsear los resultados. Actualmente, vector de ataque critico. Los
al hablar de ciberseguridad, los 3 ambitos donde se espera una mayor atacantes no dejaran de ex-
inversién siguen siendo la seguridad de los datos, en la nube y del loT.  plotar las vulnerabilidades técnicas y humanas, elu-
La implementacion de estrategias Zero Trust, la adopcion de SASE, la  diendo el MFA e innovando con deepfakes o kits de
consolidacion de multiples productos en plataformas y la automatiza-  hackeo de la dark web. De fondo, las turbulencias
cion para la mejora de las operaciones, dada la falta creciente de pro-  en el mundo agravaran el riesgo sistémico y las exi-
fesionales cualificados para cubrir la demanda, seran clave en 2023". gencias de CISOs".
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Pw(

Gonzalo Gomez-Abad

Director en el drea de Business Security
Solutions

“En 2023 se espera un aumento de la ac-
tividad de cibercriminales debido al con-
texto socioeconémico en el que todavia
seguimos. Ataques a servicios cloud y el
ransomware seran los ciberincidentes
mas frecuentes. La modelizacion por parte de las organizacio-
nes de ciberejercicios sistematicos en base a ataques reales en
sus infraestructuras permitira la mejora de sus capacidades de

respuesta y de sus protocolos de actuacién.”
guraciones y la incorrecta gestién de

. vulnerabilidades seguiran estando muy

presentes. Conocer nuestro nivel de riesgo sera fundamental
para tomar las medidas adecuadas ya que nuestra superficie

de ataque cada vez sera mas amplia.”

. blemas abstractos plantean la posibilidad
de que los atacantes multipliquen sus ca-

pacidades ofensivas de forma exponencial gracias a su uso, uni-

da a la sombra de la implantacién del 5G y el incremento de la

superficie de exposicion.”
. Con el incremento de dispositivos conec-

tados al loT, seremos testigos de nuevos
ataques y robo de informacion, incluyendo la pérdida de privaci-
dad para los usuarios, promovido por la debilidad en estandares

QUALYS
Sergio Pedroche
Country Manager Espafia y Portugal

“Las amenazas seguiran la tendencia del
ano anterior, sin embargo, practicas que
deberian estar erradicadas como el uso
de contrasenas inseguras, malas confi-

RAVENLOOP
DENERGE]
CE0

“2023 se perfila como un afno de cam-
bios disruptivos: Los avances en el desa-
rrollo de inteligencias artificiales orienta-
das al desarrollo y la resolucion de pro-

REALSEC BY UTIMACO
Pablo Juan Mejia
Director General

2023 se perfila para ataques mas sofisti-
cados hacia infraestructuras criticas don-
de la Directiva NIS2 intenta cubrir algunos
de los huecos de seguridad existentes.

160

de seguridad y aumento de APIs. Algo nuevo seran los hackeos
a drones con diferentes propésitos maliciosos. En cuanto a in-
dustria aérea y espacial, se esperan ataques mas sofisticados
hacia su infraestructura en tierra e incluso dirigida a los propios
aviones o satélites. El concepto de Agilidad Criptografica Post-
cuantica formara parte de la estrategia de seguridad 2023 en
muchas organizaciones”.

RECORDED FUTURE
Pablo Valenzuela
Senior Sales Engineer

“En 2023 se incrementaran los métodos
y automatizaciones de los ataques, so-
bre todo en tres areas: Proliferacion de
los info stealers y sus industrializaciones
para ‘bypasear’ mas facilmente los siste-
mas MFA, el incremento del uso y senci-
llez de plataformas phishing-as-a-service y la confirmacion de
la tendencia en ataques a las dependencias (tanto de software
como de empresas proveedoras)”

ROCKWELL AUTOMATION
César Delgado
Business Development Lead Cybersecurity

“Crece el apetito por los Cyber Phisical
Systems (CPS) y el presupuesto de los go-
biernos a los “ciberejércitos” (defensivos
y ofensivos). El ransomware azotara a
las organizaciones menos concienciadas.
Veremos un auge del modelo de triple
extorsion (rescate, robo, filtracién) para maximizar su monetiza-
cién, usando la cadena de suministro y el robo de credenciales
como principales vectores”.

REDTRUST
Daniel Rodriguez
Director General

"Las nuevas amenazas de 2023, al mar-
gen de las clasicas que vienen sucediendo
en los anteriores afos, van a estar cen-
tradas en la verificacién y protecciéon de
la identidad. Estamos viendo la rapida
evolucion de los sistemas de Inteligen-
cia Artificial, tanto a la hora de generar textos complejos como
imagenes creibles que pueden servir para complementar otro
tipo de ataques. Ademas, la propia Inteligencia Artificial se esta
utilizando para automatizar ataques y desplegar malware de
manera mas eficiente. Veremos también una rapida evolucion
en la combinaciéon de la computacién cuantica con la computa-
ciodn clasica para acelerar ataques contra sistemas PKI. Por eso,
se vuelve crucial invertir en fortificar la identidad digital tanto
de personas, como elementos loT y todo tipo de dispositivos”.

FEBRERO 2023 / N°153 / SiC



Ll

décadas siguiente
dos de Corea del N
y permiten ataque
occidentales”.

puestos tiendan a ajustarse. Esto

reforzado por el hecho de que los C

los CIOs y CISOs) ahora son mas consc

que es asegurar sus empresas a traves ¢
identidad, y las consecuencias de no hace
vez mas claras”.

S2 GRUPO
José Miguel Rosell
Socio Director

“A la vista de los acontecimientos

acaecidos en 2022 debemos es-

perar un recrudecimiento de las

operaciones de grupos APT con-

tra intereses estratégicos de dife-

rentes paises, incluyendo ataques
contra infraestructuras criticas que pueden impactar di-
rectamente en la sociedad. Seguiremos asistiendo a nue-
vas variaciones de las TTP de grupos de cibercrimen re-
lacionados con ataques de ransomware y asistiendo al
crecimiento de operaciones HOR (ransom operado). Las
pymes son ya un claro objetivo creciente para grupos
de cibercrimen, y seguiran siéndolo durante 2023, no
solo por ellas mismas, sino como parte de la cadena de
suministro de grandes companias, pudiendo incluso lle-
gar a provocar una sensacion colectiva de inestabilidad.
Adicionalmente la IA seguira siendo pieza clave en la ci-
berseguridad, apoyando a dmbitos como la gestién de
incidentes, las capacidades ofensivas o la monitorizacién
de fuentes abiertas.”
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“Mientras las empresas sigan sin
pensar que por un incidente de se-
guridad pueden perder parcial o to-
talmente su capital, seguiremos vien-
do lo mismo que hasta ahora: Ran-
somware (del de siempre y del “As
a Service”), Timos al CEO, manipulacion de facturas en los
buzones de correo electrénico, phishing / smishing / vishing
para tener acceso a credenciales, etc., seguiran siendo los
platos tipicos del menu porque los ciberdelincuentes tienen
mas claro que las empresas eso de que “Si funciona, no lo
toques”. Aquellas empresas que no tengan una copia de se-
guridad “a prueba de ransomware" y un nivel de conciencia-
ciéon a “prueba de enganos” en todas personas que integran
sus equipos humanos, seran potenciales clientes nuestros
en 2023 si se ven inmersos en un incidente de seguridad.”
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SERESCO
Valentin Cabello
Director Comercial Area de Ciberseguridad

“A medida que mejoran las técnicas Deep-
Fake de IA para imitar de manera mas con-
vincente la comunicacién humana, el enga-
no producido tanto a las personas, como
a los algoritmos, aumentara significativa-
mente. El fraude de identidad evolucionara
provocando, incluso, que se genere una crisis que vaya mas alla
de la propia organizacion, pudiendo tensionar la situacién geopo-
litica, econédmica o laboral. En un mundo donde todo se mueve
a una velocidad de vértigo, sin tiempo para contrastar, siendo las
RRSS la plataforma ideal para catapultar los enganos generados a
través de DeepFake. Paraddjicamente, la propia IA serd necesaria
para contrarrestar estos enganos en tiempo real formando parte
de una estrategia mas amplia y sofisticada cuya finalidad sea blo-
quear este tipo de ciberataques antes de producirse”.

SENTINELONE
Rauil Benito
Regional Sales Manager Iberia

“La ciberseguridad solo funciona cuando lo
hace de ‘manera simple’. Por ello, en 2023
con menos presupuesto en seguridad, los
productos impulsados por la eficiencia se-
ran los seleccionados. También habra mas
organizaciones atacadas, mas infraestruc-
tura critica afectada y la economia del cibercrimen seguira pros-
perando. El phishing continuara siendo un factor principal en el
compromiso de las identidades, al igual que la ingenieria social.
Asimismo, se esperan mas ataques por parte de actores mas jove-
nes que se niegan a limitar su pensamiento a la forma standard de
hacer negocios. A ello se sumara la reasignacion de las prioridades
de inteligencia para identificar antes y desbaratar las operaciones
a largo plazo contra las naciones y las infraestructuras criticas. Por
ultimo, también se espera ver a los atacantes apuntar a macOS,
con mas éxito, y dedicar mas esfuerzo a encontrar ventanas de
oportunidad”.

SIEMENS

Karen Gaines

Global Business Executive Dedicated
to Securing Enterprises

“Durante este ano 2023 veremos la forma-
lizacién de la gestion de riesgos con respec-
to a la cadena de valor. Es mas evidente
que nunca la vulnerabilidad de las empre-
sas debido a la falta de transparencia en
la cadena de suministro y la necesidad de implementar un rigido
programa de cumplimiento para proveedores con el objetivo de
proteger la reputacién empresarial y evitar efectos colaterales de
un ciberataque o ser victima de una vulnerabilidad critica”.

162

SMART HC
Ignacio Arrese
CEO

“Para afrontar la ciberseguridad
en este 2023, debemos tener en
cuenta varios aspectos que son
diferenciales en este ambito. El
primero es que se evidencia una
mayor profesionalizacién de la
ciberdelincuencia, incluso, en el cobmo se esta sufrien-
do a causa del conflicto armado en Europa, llegando a
niveles de ciberataques entre estados.

El siguiente indicador es el mayor nivel de especia-
lizacion de los atacantes, que tras la adquisicion de
experiencia les permite desechar las técnicas y vecto-
res de ataque que no les han reportado el suficiente
nivel de éxito en sus ataques, centrandose en los que
les son mas fructiferos. Esta conlleva la utilizacién de
tecnologias que, aun siendo creadas para la defensa,
son extraordinariamente productivas en los ataques,
ejemplos claros son la utilizacion de la Inteligencia
para mayor conocimiento de sus objetivos, y de la in-
teligencia artificial para conseguir mayor efectividad
en sus ataques.Ademas, no debemos dejar de lado la
automatizacion de sus ataques valiéndose de las nue-
vas técnicas utilizadas, y que precisamente hace que
prolifere un mercado “Ad-hoc”, para el hampa cibercri-
minal, que propicia un mercado de servicios dirigidos
para un uso delincuencial como puede ser el “Ransom
as a Service (RaaS)".

SOLARWINDS
Alberto Arbizu
Territory Director

“Cada dia hay mas riesgos por-
gue la red esta en todas partes
y el panorama de las amenazas
es mucho mas heterogéneo y di-
verso. Dado que muchas cosas
dependen de esta red global,
cualquier infraccién o incidente menor ya no es una
molestia o un simple problema, sino que puede ser
catastréfico. Los equipos de seguridad ya no pueden
permitirse trabajar en silos; todos los equipos de la or-
ganizacion deben desempenar un papel activo dentro
de una comunidad/departamentos para minimizar las
amenazas, que para 2023 prevemos estas tipologias:
1) Aumento de los intentos de ingenieria social y/o
phishing de forma inofensiva con correos-e; 2) El ran-
somware seguira existiendo, pero su impacto puede
prevenirse facilmente; 3) Conexiones de Wi-Fi insegu-
ras y que terminan con todos los dispositivos loT que
usamos infectados; 4) Herramientas y servicios gratui-
tos, ¢alguna vez los usuarios se preguntan por qué son
gratuitos?, 5) Amenazas internas malintencionadas”.
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SOPHOS
Ricardo Maté
Regional Vicepreside

“La industria de la c

servicio ha alcanzado

mercializacién y merca

do muchas barreras de e

teresados en la ciberdelinct

do las tacticas de amenazas a
manos de casi cualquier delincuente.
Cada paso de la cadena de ataque —desde la infeccion i
ta la evasion de la deteccion- esta disponible “As-a-Service
posible que este cambio vaya en aumento, incluso hasta el punto
de que los actores del ransomware no sélo adopten un enfoque
cada vez mas corporativo, sino que algunos empiecen a legiti-
marse y diversificarse.
Por Ultimo, como ya ha ocurrido en otras ocasiones de contexto
bélico, gobiernos, organismos publicos y grandes companias de
suministros apareceran en el punto de mira de los atacantes y la
habilidad de las nuevas variantes de ransomware de pasar bajo
el radar haran imprescindibles los servicios de vigilancia especia-
lizada MDR".

SOTHIS
Miguel Monedero
Director de Seguridad de la Informacién

“Todo parece apuntar a que en 2023 con-
tinuaremos con el ransomware como la
amenaza de mayor impacto, con nuevos
actores, nuevas variantes e innovadoras
tacticas, técnicas y procedimientos para
ejecutarlo. Ademas, combinado con el
robo de informacién y su uso para la extorsion hacia la victima.
Seguiremos encontrando el uso de vectores de ataque tradicio-
nales como phishing, smishing o explotacién de vulnerabilidades
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taran visibilidad a escala y capacidad de
inventariar todo, sean aplicaciones de codigo abierto o terceros,
debiéndose proteger con recursos limitados con mas frecuencia
y rapidez”.

TARLOGIC
Alejandro Gonzalez
(ybersecurity Executive Director

“Con el acceso a inteligencia artificial tipo
ChatGPT, esperamos cierta innovacion en las
técnicas de creaciéon de malware y nuevas
técnicas en ciberataques. Por otro lado, con-
tinuaremos observando una fuerte tendencia
en la generacién de ciberataques dirigidos a




COMO EVOLUCIONARAN LOS CIBERATAQUES EN 2023

la cadena de suministro y otros destinados a generar alto impac-
to, como lo sucedido en 2022 con vulnerabilidades de tipo log4j”.

TD-SYNNEX
Nicanor Pulido
Technical Presales Consultant Security

“Para 2023, en cuanto a ciberseguridad,
estos dias se habla mucho de los grandes
temas: amenazas derivadas de conflictos
bélicos activos (invasion de Ucrania y la
posibilidad de que se extienda a otras re-
giones) o politicos (tensidon entre Marrue-
cos y Argelia, China y Taiwan, etc.), ataques a infraestructuras cri-
ticas de los estados desde estados rivales o pérdidas de servicio
y datos personales de clientes en las grandes corporaciones. Sin
embargo, lo que nadie espera es que nuestra propia compania
pueda ser objeto de un ataque de caracteristicas similares a los
anteriores, aunque a menor escala. Por ello es necesario man-
tener el nivel de alerta, revisando y actualizando las politicas de
seguridad con los procedimientos y herramientas imprescindi-
bles para ello”.

TELEFONICA TECH

Sergio de los Santos

Director del drea de Innovacion y Laboratorio
de Ciberseguridad y Cloud

“El FBI confirmaba hace poco la existencia
de organizaciones que han ganado hasta
100 millones de délares en afo y medio.
Por tanto, en 2023 el ransomware enfoca-
do a grandes companias seguira arrasan-
do porque el modelo econémico esta lejos de haberse agotado.
Es posible que veamos los primeros usos (para complementar
o dar credibilidad a ataques) de las numerosas inteligencias ar-
tificiales”.

TEHTRIS
Pedro Morcillo
Country Manager Spain

“Vamos a experimentar un aumento de
los ciberataques realizados con tecnologia
basada en IA, que van a sobrepasar los
métodos clasicos de proteccion, causando
un grave dano a companias y empresas
que no actualicen su método de protec-
cion. Esto deriva en dos consecuencias fundamentalmente: 12)
No se van a basar en atacar una sola tecnologia de Cibersegu-
ridad, sino que va a atacar a todas las que encuentre en su ca-
mino hacia su objetivo, y 22) El modo de ataque, el vector que
utiliza y la manera de comportarse ya no estd ideada por un ser
humano, con ideas y pensamientos humanos, sino que la IA va
a idear nuevos y mas complejos métodos de ataque”.
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TENABLE
Amit Yoran
CE0

“Desde Tenable prevemos: Ataques de extor-
sién: mas alla del ransomware, la extorsién
sera aun mas disruptiva para las empresas en
2023; Seguridad OT/loT: Las companias priori-
zaran la proteccion de los sistemas criticos in-
dustriales; Brechas en SaaS: con un modelo de
responsabilidad compartida y la limitada supervision, la gran superficie
de ataque es propicia para los atacantes; Objetivo Cloud MSP: hay nu-
merosas ventajas de adoptar la nube y subcontratar servicios a un MSP,
pero las posibilidades de exposicion crecen y seran aprovechadas”.

THALES
Alfonso Martinez
Country manager Espaiia & Portugal

“La metafrontera de la seguridad de un me-
tauniverso. O sea, anticiparse a las cibera-
menazas de un espacio futuro que ain no
existe, y que tal vez nunca llegue a existir,
es todo un reto. Sin embargo, gracias a la
investigacion de los fundamentos de la tec-
nologia y al examen del panorama actual de la ciberdelincuencia,
podemos imaginar una serie de peligros significativos existentes en
el metaverso. Deberia aplicarse el mismo nivel de seguridad y escru-
tinio a la realidad virtual, aumentada y mixta que a las plataformas
tradicionales, ya que estas tecnologias plantean graves riesgos de
seguridad, como fraudes financieros, ataques ciberfisicos y peligros
para la privacidad de los usuarios”.

THOUSAND GUARDS
Juanjo Martinez
(ISO Advisor

“Se esperan mas ataques a los recursos en
la nube. Veremos mas robos masivos de da-
tos y mas multas. Los principales vectores de
ataque en la nube seran la explotacion de vul-
nerabilidades, malas configuraciones, activos
huérfanos y el robo de credenciales por diver-
sas técnicas, incluyendo ingenieria social y falsos portales de autenti-
cacion. Los ataques seran cada vez mas personalizados”.

TRANSMIT SECURITY
Angel Nogueras
Solutions Engineer

“En 2023, veremos un aumento en la com-
plejidad y el impacto de las amenazas y cibe-
rataques relacionados con la identidad digi-
tal. El phishing y el robo de datos persona-
les seguiran siendo de enorme preocupacion
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TRELLIX

hacktivismo en 2023, un aumento del uso de herramie

cibernéticas por parte de estos grupos para expresar su

y causar trastornos. La guerra cibernética evolucionara con

ciberamenazas a la infraestructura critica, con mas disposi-

tivos loT secuestrados. La superficie de atague sera mayor,  |as orga

como satélites comprometidos y otros activos espacialesyse  mientas de a

haran mas publicos en 2023. Prevemos un aumento signifi-  comportamiento de

cativo de los ataques de suplantacion de identidad inversay  actor de la amenaza Y”.

mas vulnerabilidades de escalado de privilegios de dominio, de una empresay reducira el t|emp C

buscando hacerse con el control total de la red”. pasado anticipamos ver mas ransomware o}
y, lamentablemente, no esperamos que esto sea cosa del pasado”.

TREND MICRO

Rauil Guillén VECTRA

Strategic Alliances & Partnerships Manager Ricardo Hernandez

_ Country Manager Espafia y Portugal

“Vemos dos grandes bloques de _—

ataque, tanto la adopcion de nube “La Inteligencia Artificial aplicada a los

como la convergencia OT/ IT con el ataques dejara obsoletos muchos tipos

5G y la IA como aceleradores, con de defensas e incrementaréa las formas

una brecha importante de recursos de penetrar y explotar las infraestructu-

y capacidades humanas, la tecnolo- ras de las victimas a escala. La aplicacién
gia blockchain estd en el foco de los ciberdelincuentes y de la Inteligencia Artificial en la detec-
los sefiuelos de ingenieria social se actualizaran conlalacra  cién y respuesta para contrarrestar estos nuevos ataques sera
de ransomware como objetivo en un modelo de multiple  fundamental para proveernos de capacidades suficientes en el
extorsion”. lado de los defensores”.

SiC / N°153 / FEBRERO 2023




COMO EVOLUCIONARAN LOS CIBERATAQUES EN 2023

VEEAM SOFTWARE
Santiago Campuzano
Country Manager

“La implementacién de soluciones en la nube va
a hacer que el riesgo de los ataques a los hiperes-
calares aumente, siendo el objetivo dentro de una
guerra cibernética donde se busca un dano mas
global. Los datos de industrias asociadas a ser-
vicios basicos estaran en claro peligro, haciendo
que Modern Data Protection, como ultima linea de defensa, se integre
mas en el dmbito de la seguridad”

VERIDAS
Gorka Sanchez
Solutions & Deployment Director

“Seguiran creciendo los ataques de tipo ran-
somware, ataques de phishing, malware, la ex-
ploracién de vulnerabilidades en los sistemas, los
ataques por denegacién de servicio y los enfoca-
dos a la confidencialidad por fuerza bruta y a los
servicios de autenticacion”.

VINTEGRIS
Victoria Hernandez
Chief Information Security Officer & eiDAS Trust Services

#2023 ha llegado con la certeza de que las nuevas
regulaciones y la gran inversion en ciberseguridad
son piezas claves para que nuestras infraestructu-
ras sean mas robustas con el fin de combatir de
forma mas proactiva la defensa de nuestros servi-
cios. Como en anos anteriores, debemos profun-
dizar en las labores de concienciacién y formacién en materia de ciber-
seguridad dado que los empleados y las redes domésticas seran unos de
los principales vectores de ataque, poniendo especial atencién en que la
IA aporta técnicas muy sofisticadas para la suplantacién de identidad o el
Deepfake, y serd muy complicado combatir este tipo de ataques que pue-
den desencadenar importantes brechas de seguridad con pérdida de da-
tos, sanciones econémicas y pérdida de confianza en las organizaciones”.

VMWARE
Nacho Arrieta
Solutions Engineering Director para Iberia

“Veremos el uso de herramientas como ChatGPT
(Inteligencia Artificial de propésito general) para
crear bots y phishings extremadamente realistas
que permitiran a los actores maliciosos ganar ac-
ceso a nuestros sistemas. También, se usaran estas
herramientas para crear software (IA creando c6-
digo) malicioso. Esto incrementara la frecuencia y el impacto de los inci-
dentes de ransomware. Los planes de concienciacion frente a amenazas
cibernéticas deberan recoger estd nueva realidad. También, los planes de
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contingencia, que se deberan apoyar en capacidades avan-
zadas y multi-cloud (terceras ubicaciones desconectadas,
almacenamiento inmutable, analisis foréniscos...) para
mejorar la resiliencia de las organizaciones y empresas"”.

V-VALLEY
Alberto Lopez
Director de Divisidn de Sequridad

“Los ataques de denegacion de
servicio estamos viendo que estan
afectando directamente a los nego-
cios que concentran una parte im-
portante de su venta en los canales
digitales. La exposicion y la depen-
dencia que tienen estas empresas es un factor de riesgo
importante. No solamente es mantener la disponibilidad
de la plataforma, es la imagen digital de las empresas las
que estd en juego. Otro de las areas que vemos mas evo-
lucién es en los ataques persistentes basados en el robo de
identidades, donde parte de gestion de la identidad, me-
diante la integracion de soluciones de gestion de creden-
ciales y soluciones ZTNA, seran las plataformas necesarias
para proteger a las empresas. Por supuesto el ransomware
seguira presente y mas telemetria sera necesario para evi-
tar movimientos laterales”.

WALLIX
Guillaume Pillon
Sales Manager Iberia y Latinoamérica

“El rdpido cambio tecnolégico y
los efectos de la actual situacién
geopolitica sequiran haciendo mella
en la ciberseguridad de las empre-
sas. También este afno los sectores
mas afectados seran la industria, a
causa de las vulnerabilidades asociadas a la cadena de su-
ministro, y el sector publico, cuyo principal desafio radica-
ra en la gestion del presupuesto y del riesgo cibernético”.

WATCHGUARD

Miguel Carrero

Vicepresidente, Security Service Providers
& Strategic Accounts

2023 vera un gran incremento de
ataques con caracteristicas especia-
les para evitar entornos de MFA. Ve-
remos una combinacién de técnicas
de evasion del MFA, nuevas vias de
ingenieria social que explotan la mayor adopcién de MFA
(por ejemplo, Push bombing) y variaciones de técnicas “ad-
vesary-in-the-middle” que tienen en cuenta los procesos de
MFA para capturar tokens de sesiones de autenticacion”.
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CHAT GPT
(Preguntado por Revista SIC
a 10 de enero de 2023)

“Es dificil predecir con certeza
qué ciberamenazas especificas
seran las mas comunes en 2023, ya que el panorama de
la ciberseguridad evoluciona y cambia constantemente.
Sin embargo, algunos tipos de amenazas que probable-
mente seguirdn siendo una preocupaciéon importante en
el futuro incluyen:

lincuen
tividad,
preveni

* Amenazas persistentes avanzadas (APT): estos son
ataques altamente sofisticados y dirigidos que a me-
nudo son lanzados por estados-nacién u otros actores
bien financiados y altamente motivados. Las APT ge-
neralmente implican un ataque de varias etapas que
comienza con el reconocimiento inicial y avanza hasta
la instalacion de malware en los sistemas del objetivo.

* Ataques de loT: a medida que la cantidad de disposi-
tivos conectados continta creciendo, es probable que
los ataques dirigidos a estos dispositivos se vuelvan
mas frecuentes. Los dispositivos loT suelen ser menos
seguros que los dispositivos informaticos tradiciona-

les, lo que los convierte en un objetivo atractivo para

los ciberdelincuentes.

SOC/CSIRT, asf co
La capacitacion e
para seguir presentz

ZI Seguridad en la nube: a medida que mas y mas em-
Jua presas migran a la nube, la infraestructura y los servi-
Chief Ex cios basados en la nube se convertiran en un objetivo
mas atractivo para los atacantes. Esto incluye violacio-
nes a los servicios en la nube, servidores en la nube
mal configurados y violaciones de datos causadas por
la falta de visibilidad y la mala gestién del acceso.

“El recient
tema de cha
desarrollado pc
investigacion cali
nuestro sector a med
pruebas de concepto ya
y en breve veremos herramientas generadas por e
dran sustituir a las tradicionales soluciones SAST. i
precedentes!”.

* Ataques a la cadena de suministro: los ataques a la
cadena de suministro se dirigen a los diversos terce-
ros y proveedores de los que depende una empresa,
y pueden proporcionar a los atacantes un punto de
apoyo en las redes y los datos de una organizacion.

* Ataques basados en IA: a medida que las tecnologias
de IA y aprendizaje automatico se vuelven mas avan-

ZSCALER zadas y mas ampliamente adoptadas, es probable que
Carlos Mufioz veamos un aumento correspondiente en los ataques
Director de Ingenieria Preventa, Espaiia, que explotan estas tecnologias.
Portugal e Italia También es importante tener en cuenta que las ame-
nazas cibernéticas suelen ser muy adaptables y pue-
“Las amenazas continuaran ocultandose den cambiar rapidamente sus métodos para aprove-
en el trafico cifrado, impulsadas por mo- char las nuevas vulnerabilidades y tendencias, por lo
delos as-a-service que han visto cémo se que es importante mantenerse alerta y mantenerse
reducian las trabas técnicas para hacerlo. informado sobre las Gltimas amenazas de seguridad
El malware seguird siendo la amenaza fa- cibernética y las mejores practicas para protegerse
vorita y los ataques de ransomware continuaran su escalada. El contra ellas”.

modelo Zero trust y la IA van a ser cada vez mas necesarios para
hacer frente a este crecimiento y reducir el tiempo de reaccion”.
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CONGRESOS

8.8 CONFERENCE
Gabriel Bergel
Fundador

“Considerando la situacién actual post
pandemia comun en todas las empresas
y paises, donde el trabajo remoto ha per-
sistido y probablemente en la mayoria se
mantenga para siempre, donde sin que-
rer se mezcla el trabajo doméstico con el
laboral, sumado a la propagacién del Internet de las cosas (IoT)
en todos los &mbitos de negocios y la sociedad, indican que los
ciber ataques seguiran orientados a las personas (enganos) y
los nuevos dispositivos inteligentes carentes de ciberseguridad.
Como Forbes lo indica, habra mas ataques patrocinados por Es-
tados, los que representan la cima de la asimetria entre el mundo
que se dedica a proteger las organizaciones y los cibercriminales,
ya que luchamos contra cibercriminales de elite, con presupues-
tos incalculables y con todo el tiempo del mundo”.

BITUP ALICANTE
Josep Moreno
(aka Jomoza)
Coorganizador

“Vivimos en la época del Cloud, del ‘as a
service’, del teletrabajo y la retaria termi-
nolégica que nos acompana desde hace
anos que ocultan que, en el fondo, se ha
estandarizado la delegacién de tecnolo-
gias e informacion. Este contexto dificulta no caer en los clasicos
futuribles a la hora de hacer estimaciones de riesgos. Nuevos
APT's que usan exploits 0day-Oclick con LPE’s indetectables. Una
ingenieria social se vale mas que nunca de las inteligencias arti-
ficiales para generar deepfakes de cara, voz o comportamiento.
Una explosion del uso loT que esta por llegar, en la que tanto las
casas de los particulares e infraestructuras abriran los vectores de
ataque a absolutamente todo lo que nos rodea. Y, sin duda, lle-
garan riesgos, que desconocemos, para ponernos a prueba..."”.

C1B3RWALL

Casimiro Nevado

Inspector Jefe. Policia Nacional
Coordinador Proyecto @C1b3rWall

“2023 no sera una excepcion en la evo-
lucién ascendente de la estadistica de ci-
bercriminalidad en nuestro pais ni en la
tendencia a la mayor especializacion e im-
pacto de la actividad de los grupos crimi-
nales. Seguiremos sufriendo las ya conocidas modalidades de-

lictivas como el ransomware en su modelo de doble extorsion
y el nutrido grupo de ciberestafas, pero con nuevos modus
operandi. Lo sencillo triunfa y las técnicas de ingenieria social
seguiran siendo un filén muy rentable. Los grupos de cibercri-
men presentaran estructuras y esquemas de funcionamiento
mas complejos y grises, con lo que se dificultard ain mas la
labor de investigacién policial y serd mas necesario aun el
reforzamiento de las estrategias de colaboracién publica pri-
vada y el intercambio de inteligencia. Es evidente que el cri-
minal buscara la via de acceso mas facil y menos costosa por
lo que los ataques a la cadena de suministro seran la mejor
opcion de explotacion de las vulnerabilidades de las defensas
mas débiles que presenten los actores menos concienciados.
Desgraciadamente, creo que, a la seguridad, fuera del ambito
profesional de la misma, se la sigue viendo como un incon-
veniente o una traba con la que convivir y no como una par-
te fundamental de la actividad. Mientras el cibercrimen siga
siendo una actividad tan rentable, los delincuentes siempre
estaran un paso por delante de los defensores. En mi opinion,
la clave estara en conseguir romper las vias de financiacion”.

CRIPTORED CYBERSECURITY
CONFERENCE

Alfonso Muiioz

Fundador

“La tendencia cibercriminal y de espio-
naje industrial serd continuista aprove-
chandose de las tecnologias cada vez
mas complejas (y poco auditadas), la
IA usada en ataques ofensivos y las carencias, no siempre con-
fesables, de las organizaciones en los basics de la seguridad,
incluida la inadecuada gestién de la manida cadena de sumi-
nistro. 2023 puede ser una buena oportunidad para volver a
los origenes, robustecer las organizaciones con mecanismos
de autorizacién y autenticacién basados en confianza cero y
apostar, de verdad, por la cripto-agilidad, protegiendo comu-
nicaciones extremo a extremo y secretos en sentido amplio”.

EUSKALHACK
Miguel Angel Hernéndez
Fundador y Presidente

“El tormentoso panorama geopolitico
internacional intensificara los ataques
patrocinados por estados ante infraes-
tructuras criticas, organizaciones estraté-
gicas, y sector publico. La IA y ML jugara
un papel fundamental en la prediccion
de amenazas mediante grandes volumenes de datos, y la au-
tomatizacion de la gestion del riesgo tendra un mayor peso.

FEBRERO 2023 / N°153 / SiC



L L L L L L L L L L L L L L L L L L Al Al

Los atacantes también utilizaran estas capacidades a fin de
identificar sistemas vulnerables a gran escala, desarrollo de
malware, y sofisticacion en las técnicas de ingenieria social.
La evidente tendencia a la nube entre las organizaciones las
empujara a madurar su nivel de ciberseguridad ante vulnera-
bilidades y fuga de informacién. Finalmente, continuaremos
viendo multitud de compromisos en la cadena de suministro”.

H-0CON
Vicente Motos
Fundador

“La ciberdelincuencia seguira evolucio-
nando y expandiéndose a la vez que lo
hacen las tecnologias. La Web3, la cons-
tante proliferacion de dispositivos inteli-
gentes (loT), una IA cada vez mas prac-
tica y alcanzable para todos, son sélo
ejemplos de la creciente sofisticacion de nuestra realidad digi-
tal que los ciberdelincuentes readaptan y aprovechan. Y para
mi una de las mayores amenazas de 2023 esta precisamente
en esa expansion de ataques y la falta de especialistas para
contenerlos. Tenemos que incentivar e incorporar mas gente al
sector, ofrecer a los estudiantes formacion de calidad, asisten-
cia a conferencias, que aprendan, contribuyan y colaboren en
comunidad. En definitiva, que conviertan este trabajo en su pa-
sién para protegerse y protegernos de lo que esta por llegar...”.

NAVAJA NEGRA
Rubén Rodenas
Cofundador

“A medida que la tecnologia avanza y
mas empresas y organizaciones adop-
tan sistemas y dispositivos conectados
a internet, se vuelven cada vez mas vul-
nerables a los ataques cibernéticos. En
2023, se esperan amenazas y ataques
cibernéticos de gran impacto y complejidad. Entre ellos esta-
ran los de ransomware, con ataques dirigidos a empresas y
organizaciones criticas, como hospitales y servicios publicos;
de phishing y spear phishing cada vez mas sofisticados y con-
tra objetivos especificos, como empleados de alto nivel en
empresas y organizaciones. También a dispositivos loT que
pueden utilizarlos para lanzar ataques contra redes y siste-
mas. No faltara el ciberespionaje, cada vez mas sofisticado y
dirigido contra empresas que manejan datos sensibles o se-
cretos de estado. Por ultimo, continuaran los ataques auto-
matizados, cada vez mas populares por la disponibilidad de
herramientas y software facil de usar, resultando dificiles de
detectar y mitigar”.
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NATIONAL CYBERLEAGUE GC
Luis Fernando Hernandez
Coronel de la Guardia Civil
Director Técnico

“Por su potencial alto impacto, hay que
destacar aquellos ciberincidentes que per-
sigan, a través de una disrupcion activa, so-
cavando los pilares sociales, econémicos y
politicos de las democracias occidentales;
enmarcados en la peligrosa deriva de los conflictos geopoliticos en-
tre bloques antagodnicos. La privacidad seguira quebrada mientras
no se erradique la actividad, no reglada cuando no abiertamente
ilegal, de los “corredores de datos” y el creciente mercadeo en la
Darknet. Las estafas seguiran su crecimiento exponencial, casti-
gando al sistema financiero, tejido productivo y a la ciudadania.
Tecnologias disruptivas como son la IA, el loT, el Big Data, el Cloud
Data, la hiperconectividad 5G/ 6G o la Computacién Cuantica con-
tinuaran catalizando prosperidad, pero a la vez favoreciendo la ci-
bercriminalidad. Sélo los esfuerzos en ciberseguridad rebajaran la
probabilidad de que se materialicen tales amenazas”.

SECADMIN SECURITY CONFERENCE
Adrian Ramirez
Organizador y CEQ de Dolbuck

“Los ataques de ransomware junto con la
estafa del CEQ, en sus distintas modalida-
des, seguiran liderando los tipos de ciber-
crimen mas utilizados en 2023. Si a eso le
anadimos el uso de la Inteligencia Artificial
como, por ejemplo, en la identificacion de
victimas en redes sociales, y el procesamiento automatizado de
datos robados y filtrados como usuarios y sus contrasenas, ob-
servaremos cdmo aumentan exponencialmente los ciberataques.
Ademas, estos ataques estan siendo cada vez mas dificiles de
detectar y de mayor impacto para la resiliencia de las empresas.
Por lo tanto, la peor amenaza que puede tener una organizacion
es un CEO que no invierta en ciberseguridad”.

ROOTEDCON
Omar Benbouazza
(o-organizador

“La candente situacién geopolitica actual
jugara un papel fundamental, ya que los es-
tados continuaran promocionando ataques
orientados principalmente a infraestructu-
ras criticas de los que consideran enemigos
directos o indirectos. Tampoco debemos ol-
vidar que en estos momentos estamos sumidos de forma indirecta
en una guerra hibrida, y eso nos convertira a los profesionales de la
seguridad y a las empresas, en parte importante de sus objetivos”.
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COMO EVOLUCIONARAN LOS CIBERATAQUES EN 2023

HACKERS

Pedro Candel
Aka @NN2ed_s4urOn

"Encendiendo mi bola de adivino, me
atreveria a afirmar que la 1A y lo facil
que se han puesto las cosas incluso
para gente sin conocimientos espe-
cificos de desarrollo de exploits o ex-
plotacién de sistemas, sacan cosas y
en algunos casos de uso reales. Con
la (in)seguridad de loT y las infraestructuras criticas, vamos a
ver alguna fuga masiva de datos en algun dispositivo de uso
personal que revelara cosas que no queremos que se sepan,
incluso creo que algin hardware muy conocido, no del todo
seguro y empleado por millones de clientes, va a permitir
una ejecucién remota de cédigo que permitird obtener los
datos necesarios para hacer cosas ‘malas’...

En cuanto a infraestructuras criticas en Europa, veremos un
incremento en el nUmero de ataques a importantes centros
por la guerra de Ucrania, pero como vamos a derivar en una
mayor provision de recursos econémicos e intelectuales, ha-
remos el esfuerzo y es uno de los sitios por donde ‘nos van
a dar fuerte'...

Por supuesto, volveremos a ver comprometidos sitios guber-
namentales y en la cadena de suministro, ya que por mas
esfuerzo que hacen, sus medidas de seguridad son bastante
mejorables por mas controles que los CISO’s quieran impo-
ner faltando los recursos humanos y econémicos para poder
hacerlo... pero que los CEQ’s descansen en paz y se marchen
a bucear al Pacifico...

Anonymous y el hacktivismo volveran o haran alguna de
las suyas; es seguro que se intentara una desestabilizacién
de los mercados econémicos y que las criptomonedas y el
blockchain sean la salvacién del Capitan del Titanic y sus
siervos...

Por ultimo, los EDR’s con IA/ML seguiran por detras de las
nuevas amenazas sin protegernos de nada pero vendiendo
mucho humo y sacando mucho dinero a quien no esté in-
formado realmente de lo que pasa en el ‘cibermundo’...”.

Nuria Prieto
Aka @si, soy esa

“La verdad es que en nuestra institu-
cién es lo mismo de siempre, DDoS,
escaneos, intentos de intrusion, etc.
Si es cierto que hemos notado un
aumento de dispositivos moviles in-
fectados, por eso he hablado mas de
ellos. Actualmente los teléfonos son
nuestro elemento de comunicacion y trabajo, ya sea con

instituciones publicas, sanitarias, privadas (bancos). Es una
herramienta de trabajo muy importante y si te das cuenta,
es el elemento que menos protegemos. Con ellos nos conec-
tamos a unas cuantas RRSS, al correo, abrimos enlaces que
nos mandan nuestros amigos, etc. Tenemos sesiones abiertas
en todas las aplicaciones nombradas y eso supone que en
cualquier momento estamos expuestos a un robo de sesion”.

Luis Vacas
Aka @CyberVaca

“La evolucion del ransomware ha sido
constante y acelerada en los ultimos
anos. Lo que comenzé como una forma
simple de extorsion se ha vuelto cada
vez mas sofisticada y peligrosa. En el
futuro, es probable que veamos un au-
mento en la utilizacién de ransomware
en ataques a grandes corporaciones y gobiernos, ya que estos
objetivos suelen tener mas recursos para pagar el rescate y
son mas propensos a ceder ante la presién. También es posible
que veamos un aumento en la utilizacion de técnicas de ciber-
seguridad mas avanzadas por parte de los ciberdelincuentes,
como el uso de IA para mejorar la efectividad de los ataques de
ransomware. Por otro lado, es probable que también veamos
un aumento en la utilizacion de medidas de las empresas y los
gobiernos, como la copia de seguridad de datos y la formacién
de personal para detectar y prevenir ataques de ransomware.
En resumen, es importante seguir estando alerta y protegién-
dose contra el ransomware, ya que representa una amenaza
que continuara evolucionando y creciendo”.

Lucia Cachinero
Aka @QwertyStack

“2023 va a ser muy diferente a los
anos vividos un tiempo atras en rela-
cion con ciberataques y amenazas. Nos
encontramos en una realidad depen-
diente de la tecnologia, los malos lo
saben y se aprovechan de ello.
Apostaria como claro ganador a todo
aquello que llegue a tener relacién con el robo, la venta o el
uso de datos (un bien valioso), por ello como joya de la coro-
na pondria el phishing en todas y cada una de sus tipologias
(spear, whale, smishing, ...); tanto es asi que me atreveria a
decir que no lo trataremos en su versién tradicional como
hasta ahora, los cibercriminales cada vez son mas creativos
en sus proyectos y es por ello que creo fielmente que veremos
el desarrollo de nuevas IAs dedicadas al mal como se pudo
apreciar en 2022 con el deepfake, entre otros”.
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BUG BOUNTY

DragonJAR

Jaime Andrés Restrepo

Hunter y Socio de Epic Bounties

y fundador de DragonJAR Conference

“La suplantacion de voz con inteli-
gencia artificial es una amenaza cre-
ciente en el panorama de la seguri-
dad informatica. Y 2023 podria ser
el ano en que veamos un aumento
significativo en el uso de esta tecnologia para fines frau-
dulentos. Una de las herramientas mas recientes en esta
area es VALL-E, una IA capaz de generar cédigos basados
en fonemas y en grabaciones de audio para clonar voces
con solo una pequena cantidad de datos de referencia. Los
resultados son sorprendentes y permiten crear audios muy
similares a los originales con solo unos pocos segundos de
audio de referencia.

Pero équé significa esto en términos de seguridad y posi-
bles fraudes? Imaginemos recibir una nota de voz de un
ser querido o de tu jefe por WhatsApp que, en realidad, ha
sido generada por VALL-E con solo una pequena cantidad de
audio de referencia de tu contacto. Los fraudes podrian ser
muy creibles y realizarse con poco esfuerzo. Por eso es im-
portante estar alerta y verificar la autenticidad de las voces
y comunicaciones que recibimos. Confirmar por un medio
distinto la informacion recibida y estar pendientes de las al-
timas tendencias en fraudes con estas tecnologias es clave
para protegernos de estas amenazas”.

HACKER ONE
José Domingo Carrillo
Hunter. Aka OxdOm7

“Tras la ultima publicacion del RCE
(ejecucion remota de cédigo) en Mi-
crosoft Exchange (ProxyShell) el 2023
serd un ano en el que veremos mu-
chas vulnerabilidades asociadas a ser-
vicios de correo profesional. Sin duda
los atacantes tendran muy en cuenta este tipo de servicios y
podriamos ver un amplio abanico de vulnerabilidades aso-
ciadas a estos servicios. El andlisis del trafico UDP/TCP por
parte de las empresas sera un factor determinante a la hora
de paliar este tipo de ataques ya que como se comprobo
en el 2022 muchos de estos ataques son de dia cero (0day)
y los parches para paliar estos atacantes a veces llegan de-
masiado tarde”.
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YESWEHACK
Adrien Jeanneau
Hunter. Aka Hisxo’s

“A medida que las tecnologias de in-
teligencia artificial (I1A) y aprendiza-
je automatico (ML) se vuelven cada
vez mas omnipresentes, los actores
malintencionados pueden explotar-
las con fines nefastos. Por ejemplo,
un ciberdelincuente podria usar modelos de aprendizaje
automatico para hacerse pasar por un usuario legitimo o
crear correos electrénicos de phishing convincentes.

Los ataques a la cadena de suministro también podrian ver
un mayor aumento en el préximo ano. Es probable que la
proliferaciéon de dispositivos conectados y el Internet de
las cosas (loT) creen nuevas vulnerabilidades y oportuni-
dades para los atacantes. A medida que se conectan mas
dispositivos a Internet, existe un mayor riesgo de que pue-
dan ser utilizados para lanzar ataques u obtener acceso a
otros sistemas.

Finalmente, el uso de los programas Bug Bounty podria
desempenar un papel fundamental en la mitigacién de los
riesgos de este tipo de ataques. Al identificar y revelar las
vulnerabilidades antes de que los ciberdelincuentes pue-
dan explotarlas, los cazadores de errores pueden ayudar
a las organizaciones a parchear y proteger sus sistemas”.
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